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SKRATKY A POJMY

Skratky
CA — CertifikaCna autorita (Certification Authority)
MOSR — Ministerstvo obrany Slovenskej republiky
CP — CertifikaCny poriadok (Certificate Policy)
Pravidla na vykon certifikacnych Cinnosti (Certificate Practice
CPS —
Statement)
CRL — Zoznam zruSenych certifikatov (Certificate Revocation List)

Bezpecné zariadenie na vyhotovenie elektronického podpisu;
HSM — kryptograficky modul, hardvérovy bezpe¢nostny modul
(Hardware Security Modul)

PMA — Autorita pre spravu CP (Policy Management Authority)
NBU — Narodny bezpec¢nostny urad
KC — Kvalifikovany certifikat pre elektronicky podpis
KCPe - Kvalifikovany certifikat pre elektronicku pecat
RA — Registracna autorita (Registration Authority)
Lokalna RA — je RA konajuca v mene CAMOSR, pbsobiaca v
LRA — teritériu Regionalneho centra KIS, v ktorého pésobnosti je
zriadena.
PKI — Infrastruktura verejnych klu€ov (Public Key Infrastructure)
CAMOSR _ CertifikaCna autorita, poskytovatel doveryhodnych sluzieb

Ministerstva obrany Slovenskej republiky

TSA — Time Stamp Authority (autorita Casovej peciatky)

Kvalifikované zariadenie na vyhotovenie elektronického

QSCD ~ podpisu
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Pojmy

Doéveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov, elektronickych pecati
alebo elektronickych Casovych peciatok, elektronickych doruCovacich sluzieb pre
registrované zasielky a certifikatov, ktoré s tymito sluZzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu webovych sidel,
alebo

¢) v uchovavani elektronickych podpisov, pecati alebo certifikatov, ktoré s tymito
sluzbami suvisia.

Kvalifikovany poskytovatel déveryhodnych sluzieb - poskytovatel déveryhodnych sluzieb,
ktory poskytuje kvalifikované dbéveryhodné sluzby podla zakona ¢&. 272/2016 Z. z. o
doveryhodnych sluzbach, a ktord ma na poskytovanie tychto sluZieb kvalifikaciu Narodného
bezpeénostného uradu (dalej len NBU).

Certifikat pre elektronicky podpis — je elektronické osved&enie, ktoré spaja udaje na validaciu
elektronického podpisu s fyzickou osobou a potvrdzuje aspon jej meno alebo pseudonym.

Certifikat pre elektronickui pecat’ - je elektronické osvedcenie, ktoré spaja udaje na validaciu
elektronického podpisu s pravnickou osobou a potvrdzuje jej nazov.

Poskytovatel déveryhodnych sluzieb — poskytovatel déveryhodnych sluzieb, ktory vykonava
doveryhodné sluzby spojené s vydavanim, archivovanim, ruSenim platnosti certifikatov,
overovanim ich platnosti a pod.

Drzitel' — entita identifikovana v certifikate ako drzitel sukromného klu¢a prisluchajuceho k
verejnému kfucu obsiahnutému v certifikate.

Elektronicka pecat’ - su Udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym udajom v elektronickej forme s cielom zabezpecit pdvod a integritu tychto
pridruzenych udajov.

Elektronicky podpis — informacia pripojena alebo inak logicky spojena s elektronickym
dokumentom, ktora obsahuje udaj umoznujuci identifikaciu podpisovatela.

Hashovacia funkcia (hash, message digest, fingerprint) — rychlo spocitatelna funkcia, ktora
dostane na vstupe dokument fubovofnej dlzky a zostroji z neho pomerne kratku (napr. 160 bitov)
charakteristiku, nazyvanu hashovacia hodnota (tiez hadovacia hodnota, hash).

Kvalifikovany certifikat pre elektronicku peéat’ - je certifikat pre elektronicku pecat:
a) ktory vydal kvalifikovany poskytovatel doveryhodnych sluZieb pre elektronicky podpis,
b) ktory splfa poziadavky Prilohy &islo Il Nariadenia (EU) 910/2014

Kvalifikovany certifikat pre elektronicky podpis - je certifikat elektronicky podpis:

a) ktory vydal kvalifikovany poskytovatel doveryhodnych sluZieb pre elektronicky podpis,
b) ktory splfa poziadavky Prilohy €islo | Nariadenia (EU) 910/2014.
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Kvalifikovany elektronicky podpis — je zdokonaleny elektronicky podpis vyhotoveny s pouzitim
zariadenia na vyhotovenie kvalifikovaného elektronického podpisu a zalozeny na kvalifikovanom
certifikate pre elektronické podpisy.

Mandatny certifikat - je kvalifikovany certifikat vydany fyzickej osobe, opravnenej zo zakona
alebo na zaklade zakona konat’ za inu osobu alebo organ verejnej moci alebo v ich mene, alebo
osobe, ktora vykonava cinnost podfa osobitného predpisu alebo vykonava funkciu podla
osobitného predpisu a obsahuje udaje uvedené v § 8 pism. a) az c) zakona €. 272/2016 Z. z.

Podpisova politika — je subor pravidiel, ktoré vyjadruju pouzitelnost' certifikatu a/alebo triedy
aplikacii so spolo¢nymi bezpe&nostnymi poZiadavkami.

Pouzivatel certifikatu — entita, ktora kona na baze dovery v dany certifikat a/alebo na zaklade
elektronického podpisu overeného danym certifikatom. Synonymom pojmu pouzivatel certifikatu
je pojem strana spoliehajuca sa na certifikat.

Pravidla na vykon certifikacnych éinnosti — postupy, ktoré certifikatna autorita uplatfiuje pri
vydavani certifikatov.

Kvalifikované zariadenie na vyhotovenie elektronického podpisu (QSCD) - zariadenie na
vyhotovenie elektronického podpisu, ktoré splfia poziadavky stanovené v prilohe Il Nariadenia
elDAS.

Subjekt — entita identifikovana v certifikate ako drzitel sukromného klica prisluchajuceho k
verejnému kfucu obsiahnutému v certifikate.

Vlastna CA — Cast infrastruktury poskytovatela déveryhodnych sluzieb (obsahujuca napr. HSM
modul), ktora spolu s poskytovatelom vydava certifikaty.

Zdokonaleny elektronicky podpis — je elektronicky podpis, ktory spifia poziadavky stanovené
v ¢lanku 26 Nariadenia (EU) 910/2014.

Ziadatel o certifikat — entita, ktora certifikaénej autorite predklada Ziadost v mene jedného alebo
viacerych subjektov.

X.509 - medzinarodny Standard, ktory okrem iného definuje aj format certifikatu verejného kluca.
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1 UVOD

Vyhlasenie o zverejneni PKI (Public Key Infrastructure Disclosure Statement) sluzi na
informovanie pouzivatefov o politike a postupoch poskytovatela déveryhodnych sluzZieb
pri sprave infrastruktury verejnych kfu€ov (PKI). Tento dokument, vytvoreny v sulade s
normou ETSI EN 319 411-1, poskytuje prehlad o zasadach bezpecénosti,
zodpovednostiach stran a sulade s pravnymi poziadavkami.

Ciefom vyhlasenia je zabezpedit transparentnost’ procesov PKI, ¢im sa posilfiuje dévera
pouzivatefov v elektronické transakcie a komunikaciu. Umoznuje lepSie pochopit, ako
poskytovatel certifikaCnych sluzieb chrani integritu a dévernost digitalnych certifikatov,
ktoré su kfu€ové pre ochranu citlivych informacii v digitalnom prostredi.

2 KONTAKTNE UDAJE

Zriadovatelom a prevadzkovatelom CAMOSR je Ministerstvo obrany Slovenskej
republiky.

1. Kontaktné udaje CertifikaCnej autority MOSR

Adresa: VU 9066 Trenéin
Certifika¢na autorita MOSR (CAMOSR)
Olbrachtova 5
911 01 Trené€in

2. Kontaktné udaje LRA Trencin

Adresa: VU 9066 Centrum KIS ZAPAD

Lokalna registracna autorita MOSR
(LRAMOSR)

Legionarska 5
911 01 Tren€in

3. Kontaktné udaje LRA Bratislava

Adresa: VU 9066 Centrum KIS JUH
Lokalna registraéna autorita MOSR (LRAMOSR)
Za kasarnou 3
Bratislava
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4. Kontaktné udaje LRA Zvolen

Adresa: VU 9066 Centrum KIS STRED
Lokalna registraéna autorita MOSR (LRAMOSR)
Borovianska cesta 1
960 01 Zvolen

5. Kontaktné udaje LRA PreSov
Adresa: VU 9066 Centrum KIS VYCHOD

Lokalna registraéna autorita MOSR (LRAMOSR)
Namestie Legionarov 4
080 01 Presov
6. Telefén, fax, email a web
e-mail: pki@mil.sk
www:  http://pki.mil.sk
Pracovny Cas
telefon:  +421 (0)960 401 111 (Kontaktné centrum)
fax:  +421 (0)960 407 470
Mimopracovny Cas
telefon:  +421 (0)960 406 400, 40 22 00 (DRKIS)
fax:  +421 (0)960 406 420 (DRKIS)
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3 TYPY CERTIFIKATOV, POSTUPY OVERENIA A POUZITIE

3.1 Typy certifikatov

Typ Popis Ugel

QCP-n-gscd Kvalifikovany certifikat pre fyzicku
osobu vydany na kvalifikované Kvalifikovany elektronicky
zariadenie na vyhotovenie podpis

elektronického podpisu

QCP-I-gscd Kvalifikovany certifikat pre
pravnicku osobu vydany na
kvalifikované zariadenie na
vyhotovenie elektronického podpisu

Kvalifikovana elektronicka pecat

Tabulka 1: Typy certifikatov

Podrobné profily certifikatov su zverejnené v Certifikatnom poriadku.

Okrem kvalifikovanych certifikatov koncovych pouzivatelov je CAMOSR vydavajucou
certifikacnou autoritou pre certifikaty vyuzivané pri poskytovani vlastnych kvalifikovanych
doveryhodnych sluZieb:

- OCSP Signer: OCSP sluzba pre overovanie kvalifikovanych certifikatov pre elektronicky
podpis a pecat

- TSA: sluzba poskytovania Casovej peCiatky

Vsetky certifikaty sluZieb pre poskytovanie kvalifikovanych doveryhodnych sluzieb su
dostupné na stranke https://pki.mil.

3.2 Postupy overenia

Overenie identity fyzickej osoby:

Fyzickou osobou je osoba organiza¢ne spadajuca pod Ministerstvo obrany SR alebo
Generalny $tab ozbrojenych sil SR.

Fyzicka osoba musi preukazat svoju totoZznost' dvomi z tychto osobnych dokladov, priCom
minimalne jeden musi obsahovat fotografiu fyzickej osoby, jej rodné ¢islo a adresu
trvalého bydliska:

obciansky preukaz,

sluzobny preukaz profesionalneho vojaka,
cestovny pas,

vodiCsky preukaz,

rodny list,
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. zbrojny preukaz,
° kartiCku poistenca.

VsSetky doklady, predkladané Ziadatefmi o certifikat, musia byt bud originaly, alebo
uradne overené Kkopie originalov. Nesmie v nich byt ziaden udaj doplfiovany,
pozmenovany, pre€iarknuty a podobne.

Ak fyzicka osoba zastupuje na LRA inu fyzicku osobu, musi sa navySe preukazat uradne
overenym (notarom alebo matrikou) plnomocenstvom, z textu ktorého jednoznacne
vyplyva, Ze zastupujuca fyzicka osoba bola splnomocnena splnomocriujucou fyzickou
osobou konat v danej veci v jej mene.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje fyzicku osobu, sa vo veci fyzickej
osoby, ktoru zastupuje, v Zziadnom pripade neméze nechat’ zastupovat inym subjektom.

CAMOSR bude zaznamenavat tento proces pre kazdy certifikat. Dokumentacia o
identifikacii musi minimalne obsahovat’

identita osoby, ktora vykonava identifikaciu,

. vyhlasenie podpisané touto osobou, ze overila identitu subjektu resp.
Ziadatela o certifikat tak, ako to vyZzaduje tento certifikacny poriadok,

. jednoznaéné identifikatné Cisla z predlozenych osobnych dokladov
dokladujucich identitu autentizovanej osoby,

° datum a ¢as vykonania identifikacie.

Sucastou dokumentacie o identifikacii musi byt vyplneny formular obsahujuci zozbierané
identifikaCné udaje, ktory bude vlastnoruéne podpisany identifikovanou osobou v
pritomnosti osoby vykonavajucej autentizaciu identity.

Kontrola udajov na predlozenych dokladoch

V pripade [ubovolnych odévodnenych pochybnosti o totoznosti Ziadatela méze LRA jeho
registraciu odmietnut. Pracovnik LRA kontroluje na predloZzenych dokladoch najma
nasledovné:

Osobné doklady fyzickej osoby:

a) platnost predloZzeného dokladu

Upozornenie: V pripade neplatného osobného dokladu sa postupuje ako pri chybajucom osobnom
doklade - RA registraciu odmietne

b) plnoletost fyzickej osoby (t.j. vek 18 rokov)

c) Cinie je zjavny nesulad medzi fotografiou v osobnom doklade a vzhfadom majitela
osobného dokladu

Upozornenie: Ak ano, RA mbzZe odmietnut registraciu.

d) zhodnost predloZzenych dokladov, t.j. ¢i udaje na jednom doklade neodporuju
udajom na inom doklade

Verejné udaje — 1S CAMOSR
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Vypisy z obchodného registra: - len ak sa to bude tykat’ VOP, uradov a zariadeni
zriadenych MOSR

e) Civypis nie je starSi ako 3 mesiace

f)  Cimaju fyzické osoby (staCi jedna fyzicka osoba, ak na vypise nie je uvedené inak),
ktoré predlozili dany vypis, pravo konat (podpisovat) za danu pravnicku osobu (t.j.
Ci su jej Statutarnymi zastupcami)

g) Cije vypis uradne overeny (notarom alebo matrikou), ak sa nejedna o original

Poznamka. Vypis z obchodného registra ziskany z Internetu je pri konani na RA nepouzitelny.

Plnomocenstvo:

h)  ¢ije plnomocenstvo uradne overené (notarom alebo matrikou)

)] Ci sa udaje, uvedené v plnomocenstve, ktoré definuju zastupujucu fyzicku resp.
pravnicku osobu, zhoduju s udajmi uvedenymi na osobnych dokladoch zastupujuce;j
fyzickej osoby resp. s udajmi uvedenymi na vypise z obchodného registra
zastupujucej pravnickej osoby

)] rozsah plnomocenstva - t.j. ¢i plnomocenstvo opraviuje splnomocnenu fyzicku
alebo pravnicku osobu k pozadovanému ukonu na RA v mene splnomocriujuce;j
fyzickej alebo pravnickej osoby

k) & plnomocenstvo nie je Casovo obmedzené alebo ak obsahuje ini podmienku, Ci je
tato splnena

Druh predlozenych dokladov (napr. obCiansky preukaz, pas) a prislusné udaje z nich
zaznamena pracovnik RA na prislusny formular, ktory zostava na RA.

Pri mandatnych certifikatoch sa opravnenie konat preukazuje podla zoznamu dokladov,
ktoré su pre dané opravnenie uvedené v zozname opravneni podla § 9 zakona ¢.
272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu
a o zmene a doplneni niektorych zakonov.

Overenie identity pravnickej osoby:

Identita pravnickej osoby sa bude autentizovat na zaklade nazvu pravnickej osoby, iného
identifikaCného udaja, ak taky existuje (spravidla je to napr. ICO), adresy a dbkazu
existencie danej pravnickej osoby (spravidla vypisom z obchodného registra).

LRA bude overovat tieto udaje a okrem autentickosti Ziadajucej osoby sa bude overovat,
Ze dana osoba ma pravo jednat v mene danej pravnickej osoby v danej veci.

Pravnicka osoba musi byt registrovana na uzemi Slovenskej republiky a musi preukazat
svoju totoznost vypisom z obchodného registra nie starSim ako tri mesiace.

Pravnicka osoba musi spadat do organizaCnej Struktury Ministerstva obrany SR alebo
Generalneho Stabu ozbrojenych sil SR.

Fyzické osoby (jedna alebo viac, podla predlozeného vypisu z obchodného registra),
ktoré na zaklade predlozeného vypisu z obchodného registra konaju na LRA za danu
pravnicku osobu, musia preukazat svoju totoZnost.
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V mene pravnickej osoby méze na LRA konat' len osoba, ktora je jej Statutarom (alebo
viac takychto oséb sucasne, ak to vyZaduje predloZzeny vypis z obchodného registra),
pripadne sa pravnicka osoba mézZe nechat’ zastupovat' fyzickou alebo inou pravnickou
osobou, ktora na LRA predlozi opravnenie na konanie v mene zastupovanej osoby
nasledovne:

e poverenim, ak je dana fyzicka osoba zamestnancom pravnickej osoby, v mene
ktorej kona a pracovno-pravny vztah ma podlozeny pracovnou zmluvou,

e Uradne overenej plnej moci, ak dana fyzicka osoba nema pracovno-pravny
vztah podlozeny pracovnou zmluvou k pravnickej osobe, v mene ktorej kona.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje pravnicku osobu, sa vo veci
pravnickej osoby, ktoru zastupuje, v Ziadnom pripade nemdze nechat zastupovat’ inym
subjektom.

V pripade, Ze pravnicka osoba nem&ze preukazat svoju totoznost vypisom z obchodného
registra, musi takato pravnicka osoba pisomne preukazat okrem svojej totoznosti aj
legalnost’ (resp. ,dévod®) svojej existencie (s vyuzitim a poukazanim na zakon alebo iny
predpis, ktory o subjekte daného typu pojednava).

3.3 Pouzitie certifikatu

Kvalifikované certifikaty je mozné pouzivat iba v sulade s platnymi pravnymi predpismi a
za podmienok, ktoré su definované v Certifikacnej politike (CP) a Pravidlach na vykon
certifikacnych Cinnosti (CPS). Akékolvek iné pouzitie je zakazané.

4 SPOLAHLIVOST

Kvalifikovany certifikat smie byt pouzity iba na podpis alebo pecat.

Doba, pocas ktorej su uchovavané registracné informacie a zaznamy udalosti je min. 10
rokov.

5 POVINNOSTI ZIADATELA O CERTIFIKAT

Povinnost'ou ziadatel'a o certifikat je:

o predlozit RA presné, pravdivé a uplné informacie v sulade s poziadavkami CP,

o predloZit RA vSetky poZadované dokumenty,

o zabezpedit, aby pri generovani klt¢ov bola pouZitad vhodna dizka kliga a vhodné
algoritmy, ktoré su v sulade s predpisanou podpisovou politikou, ak si ich generuje
sam,

o predlozit RA vygenerovanu ziadost o certifikat, na zaklade ktorej sa ma vydat
certifikat, tato ziadost o certifikat musi obsahovat udaje, ktoré su v sulade s udajmi
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na predkladanych dokumentoch a formularoch, klu¢e musia byt vygenerované
v QSCD,

prevziat certifikat vydany na zaklade jeho Ziadosti.

Povinnost'ou drzitela certifikatu (subjektu) je:

neustale chranit’ svoje privatne kfu€e a QSCD, v ktorych su uloZené, a hesla
na pristup k privatnym klu€om v sulade s touto CPS a tiez ako je stanovené v jeho
zmluve o vydani a pouzivani certifikatu,

pouzivat len kvalitné, silné hesla na pristup k privatnym kfucom,

v pripade straty QSCD, straty, zneuzitia alebo kompromitacie privatneho kfuca,
zabudnutia hesla na pristup k privatnemu kfuc€u alebo ak nastali zmeny alebo sa
vyskytli nepresnosti v udajoch uvedenych v danom certifikate bezodkladne
poziadat o zruSenie daného certifikatu. Toto musi byt urobené prostrednictvom
mechanizmu, ktory je v sulade s CP,

po kompromitacii okamzite a natrvalo zastavit pouzivanie daného privatneho kluca,

dodrzovat vSetky lehoty, podmienky a obmedzenia ulozené na pouzivanie svojich
privatnych kfucov, certifikatov a QSCD,

precizne sa identifikovat a vyjadrovat pri fubovolnej komunikacii s RA resp.
CAMOSR,

pouzivat poskytnuté certifikaty len s aplikaciami, ktoré boli certifikované ako
produkty pre kvalifikovany elektronicky podpis/pecat,

ziskat a do pouzivanych aplikacii nainstalovat certifikat CAMOSR (ktora vydala jeho
certifikat) a tiez korenovy certifikat CA NBU (ktora vydala certifikat CAMOSR), aby
bola zabezpecena spravna €innost pouzivanych aplikacii.

Drzitel certifikatu, ktory nedodrziava resp. nedodrziaval svoje povinnosti, nema narok
na nahradu pripadnej Skody.

6 KONTROLA STAVU CERTIFIKATU SPOLIAHAJUCIMI SA

STRANAMI

Strany spoliehajuce sa na certifikat su povinné:

ziskat a do pouzivanych aplikacii nainstalovat certifikat CA (ktora vydala jeho
kvalifikovany certifikat) a tiez korefiovy certifikat CA NBU (ktora vydala certifikat pre
CAMOSR), aby bola zabezpeena spravna Cinnost pouzivanych aplikacii (aby
aplikacia mohla verifikovat' celu certifikacnu cestu v sulade so Standardom X.509
verzie 3),

pouzivat certifikat len na ucel, pre ktory bol vydany, ako je to dané informaciami
v certifikate,

predtym, ako sa na dany kvalifikovany elektronicky podpis spolahnu, overit' certifikat
patriaci k danému KEPu na jeho platnost' (tzn. overovat, Ze certifikat bol v danom
Case platny a Ze sa nenachadzal na aktualnom zozname zruSenych certifikat
vydanom CAMOSR),
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Za ucCelom overenia platnosti certifikatu obsahuje kazdy certifikat adresu zoznamu
zruSenych certifikatov (CRL) a adresu sluzby Online Certificate Status Protocol (OCSP).

7 OBMEDZENIE ZARUK A ZODPOVEDNOSTI

CAMOSR sa riadi platnymi zakonmi Slovenskej republiky, najma Nariadenim elDAS a
zakonom €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o ddveryhodnych
sluzbach).

CAMOSR sa zavazuje, ze pri vykone svojich Cinnosti bude dodrziavat ustanovenia
platnej legislativy SR, bezpecnostnej dokumentacie CAMOSR, ,Certifikacného poriadku
CAMOSR* a postupy stanovené ,Pravidlami na vykon certifikacnych €innosti CAMOSR"
a ,Pravidlami na vykon sluzby poskytovania ¢asovej peciatky*.

CAMOSR garantuje jednoznacnost €isla (Serial Number) kazdého fou vydaného
certifikatu, tzn. garantuje, Zze neexistuju a nikdy nebudu existovat Ziadne dva certifikat,
ktoré by mali rovnaké Cislo.

CAMOSR zaruduje vykon kvalifikovanych déveryhodnych sluzieb v sulade so svojim CP
a CPS.

CAMOSR ruci za to, Ze pri podpisovani fou vydavanych certifikatov a CRL pouzije
vlastny privatny klu¢ uloZzeny v HSM module patriaci k jej vlastnému certifikatu.

CAMOSR poskytuje zaruku, ze nou vydany certifikat bude vyhovovat Standardu X.509
verzie 3.

8 APLIKOVATELNE DOHODY, CPS A CP

Vztah medzi Ziadatefom o certifikdt a CAMOSR sa okrem ustanoveni prisludnych
pravnych predpisov riadi zmluvou a ustanoveniami platného CP a CPS.

Vztah medzi Spoliehajucou stranou a CAMOSR nie je upraveny zmluvou a riadi sa
prislusnymi ustanoveniami platného CP a CPS.

Vsetky verejné informacie mozno ziskat na adrese https://pki.mil.sk.

9 ZASADY OCHRANY OSOBNYCH UDAJOV

Ochrana osobnych udajov je rieSena v sulade s platnou legislativou tykajucou sa
osobnych udajov t.j. zakonom Slovenskej republiky €. 18/2018 Z. z. o ochrane osobnych
udajov a Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).
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10 NAHRADA SKODY

CAMOSR je zodpovedna vyluéne za Skody spb6sobené spoliehanim sa na informacie,
ktoré obsahuju certifikaty nou vydané. CAMOSR si vyhradzuje pravo kazdy takyto pripad
najskér presetrit a posudit. V pripade, ked CAMOSR nespésobila chybu v informaciach
uvedenych v certifikatoch, za pripadné vzniknuté Skody CAMOSR nezodpoveda.

CAMOSR v Ziadnom pripade nezodpoveda za Skody spésobené neopravnenym alebo
neopatrnym pouzitim certifikatu, pouzitim certifikatu mimo ramca definovaného
certifikatom a certifikaénym poriadkom, neopravnenym alebo neopatrnym pouzitim CRL,
pouzitim neplatného certifikatu (exspirovaného alebo zruseného), zneuzitim sukromného
kfu€a subjektu, tretou osobou, vy$Sou mocou (zivelna pohroma, vojna pripadne iné
nekontrolovatefné udalosti alebo sily).

CAMOSR ani jej LRA nie su zodpovedné za nespravne udaje predlozené Ziadateflom o
certifikat, ktoré sa pri registracii nedaju overit..

CAMOSR nie je zodpovedna za nepriame, nasledné alebo nahodné Skody, stratu zisku,
stratu dat alebo iné Skody vzniknuté v suvislosti s pouzivanim alebo nefunkénostou
certifikatu, kvalifikovaného elektronického podpisu alebo aplikacii, ktoré certifikat
pouzivaju.

CAMOSR nevykonava funkciu prostrednika medzi drzitefmi certifikatov a pouzivatelmi
certifikatov.

CAMOSR nie je zodpovedna za Skody vzniknuté v ¢ase od podania ziadosti o0 zruSenie
certifikatu do okamihu zverejnenia daného certifikatu v novom CRL, ak bol dany certifikat
zverejneny v novom CRL v stanovenej lehote, spresnenej v tomto dokumente.

Rozsah pravnych zaruk CAMOSR, ako poskytovatela kvalifikovanych doéveryhodnych
sluzieb, je definovany v Zmluve o vydani a pouZzivani certifikatu.

CAMOSR poskytuje zaruku na pouzitie fiou vydanych certifikatov podla platnej
legislativy. Predpokladom je, Ze boli dodrZzané prislusné ustanovenia tohto CP.
Organizacia disponuje dostatoénymi prostriedkami na plnenie pripadnych zavazkov
vyplyvajucich z poskytovanej zaruky.

Zaruku a z nej vyplyvajuce plnenie, je mozné uznat len za predpokladu, ze subjekt
neporusil svoje povinnosti (hlavne ochranu svojho privatneho kluc¢a), a ze kazdy, kto sa
v danom pripade spoliehal na certifikat vydany CAMOSR, urobil v3etko, aby pripadnej
Skode zabranil, hlavne Ze si overil aktualny stav predmetného certifikatu (t.j. ¢i dany
certifikat nebol v rozhodujucom Case, ked sa na neho spoliehalo, na zozname zrusenych
certifikatov).

Neoverenie stavu certifikatu pomocou zoznamu zruSenych certifikatov sa kvalifikuje ako
hrubé porusenie povinnosti vyplyvajucich z CP, désledkom €oho zanikaju akékolvek
naroky na pripadné uplathovanie si zaruky vo¢i CAMOSR.

CAMOSR a ani zriadovatef CAMOSR nemaju ziadnu finanénu zodpovednost za
pripadné skody, ktoré by vznikli drzitelovi certifikatu alebo strane spoliehajucej sa na
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certifikat v suvislosti s pouzivanim certifikatu s nejakou konkrétnou aplikaciou resp.
hardvérom alebo v suvislosti s tym, Ze certifikat nie je mozné pouzivat s nejakou
konkrétnou aplikaciou resp. hardvérom.

Akakolvek ziadost’ 0 nahradu Skody musi byt podana pisomne.

11 ROZHODNE PRAVO, STAZNOSTI A RIESENIE SPOROV

CAMOSR si vyhradzuje pravo kazdy sporny pripad najprv preskumat.

Pre potreby interpretacie ustanoveni CP alebo rieSenia sporov sa mozno obratit na LRA

v v

usporiadané vzostupne v poradi:

e LRA
e CAMOSR (vybavuje len pisomne podané Ziadosti a podnety)
e NBU SR

Prednostne bude snahou riesit spory dohodou.

Povinnostou kaZdej inStancie je pripad zaprotokolovat’ a dat' Ziadatelovi o certifikat resp.
stazovatelovi vysvetlenie resp. navrh na rieSenie sporu a v pripade jeho nesuhlasu pripad
postupit’ na vysSiu instanciu.

Ziadnym rozhodnutim niektorej z tu definovanych instancii nie je dotknuté pravo
stazovatela postupit staznost nezavislému sudu.

12 POSKYTOVATEL DVOVERYHODNYCH SLUZIEB
A ULOZISKO, LICENCIE, ZNACKY DVOVERYHODNOSTI
A AUDIT

CAMOSR je akreditovana ako kvalifikovany poskytovatel doveryhodnych sluzieb podla
nariadenia elDAS a zapisand do Zoznamu kvalifikovanych poskytovatefov
doveryhodnych sluzieb: https://eidas.ec.europa.eu/efda/tl-browser.

Poskytovanie tychto sluzieb je minimalne raz za 24 mesiacov podrobené posudeniu
zhody s prislusnymi pravnymi predpismi a technickymi Standardami nezavislym Organom
posudzovania zhody.

Certifikacia CAMOSR:

Certifikat _pre  kvalifikovanu _déveryhodnu sluzbu vyhotovovania _a overovania
kvalifikovanych certifikatov pre elektronicky podpis,

Certifikat _pre  kvalifikovanu _déveryhodnu sluzbu vyhotovovania _a overovania
kvalifikovanych certifikatov pre elektronicku pecat,

Certifikat _pre kvalifikovanu _dbéveryhodnu sluzbu vyhotovovania _kvalifikovanych
elektronickych peciatok.
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