VOJENSKY UTVAR 8116
TRENCIN
C.: ZaSKIS-EL 7/11-1-12/2022 Trengin, 25. jul 2022

Exemplar jediny.
Schvalujem: / (

Pocet listov: 36

Certifikacny poriadok CAMOSR

Spracovatel: Sektor informac¢nej bezpeénosti / Centrum spravy 1B / Usek PKlaCA
Verzia: 7.4.
Datum platnosti: 25, j6. 2022

Verejné tdaje — IS CAMOSR




© 2022 Vojensky utvar 8116 TRENCIN

Sektor informaénej bezpec€nosti
Olbrachtova 5, 911 01 TRENCIN
tel..  +421 960 406300
fax.. +421 960 406503
e-mail: pki@mil.sk
web: http://pki.mil.sk

VSetky prava vyhradené.
Vytlatené v Trencine, Slovenska republika.

Informécie v tomto dokumente nesmu byt menené bez pisomného sthlasu VU 8116 Trengin.

Ochranné znamky

Tento dokument nepresiel jazykovou Upravou.

Mena produktov uvadzané v tomto dokumente mézu byt registrované ochranné znamky prislusnych

firiem.

Verejné udaje — IS CAMOSR

Strana2z 72



mailto:pki@mil.sk
http://pki.mil.sk/

Historia zmien

Verzia
0.1.
1.0.
1.1.
2.0.
2.1.
2.2
2.3
2.4
3.0.

3.1.

4.0.
4.1.
5.0.

5.1.
5.2.
5.3.
5.4.
5.5

6.0.

7.0.

7.1.
7.2.

7.3

7.4

Datum

23.09.2005
17.10.2005
14.11.2005
26.07.2006
17.10.2006
14.09.2007
20.11.2007
15.03.2009
11.09.2009

03.11.2009

27.11.2009
03.05.2010
01.03.2011

19.08.2011
06.07.2012
04.03.2013
25.03.2014
22.06.2015
02.05.2017

09.05.2018

30.07.2018
07.05.2020

28.06.2021

13.07.2022

Opis revizie

prvy navrh — na pripomienkovanie
na schvalenie

schvaleny

zrevidovany

po jazykovej korekture
zrevidovany

zrevidovany

aktualizovany, doplneny o LRA

aktualizovany, zmena VU, zmena
moznych hodnét atributu serial Number

aktualizovany, aktualizované vyhlasky
NBU SR

aktualizovany, zmena systému CA
Doplnenie LRA zZV

aktualizovany, zmena systému CA,
zmena OID

zrevidovany
zrevidovany
zrevidovany
zrevidovany
zrevidovany

nahradenie zakona 215/2003 zakonom
272/2016, spojenie CP pre CAs CP pre
TSA, zmena OID

zrevidovany, Nahradenie  zakona
122/2013 zakonom 18/2018

zrevidovany

aktualizovany, zmena SN a DigitallD
pre CA, TSA a OCSP

zmena velkosti klu¢a pre kvalifikovany
certifikat na 4096 bitov

zrevidovany, zmena SN a DigitallD pre
TSA

Verejné udaje — IS CAMOSR

Strana 3z 72




Obsah

Z0oznam 0brazkov a tabuUliEK...........ooouuiiiiii e 7
SKIALKY 8 PO MY e 8
0] L= 112 V75O 8
0] 11 ST 9
g I U107 c TR 11
O R = o | = T PP 11
O [ 1T o1 (11 = T = 12
1.3 Komunita @ pouZItelNOST ........cooouiiiiii e 13
S T o = V2= T oo 11114 V7P 16
1.5  KONtAKING UA@JE ......uuuiiiiiiiiiiiiiiiiiiiiiiti e 17
2 Zverejiiovanie informacii @ UIOZISKA.............cooooeiiiiii i 19
2.1  Zverejnovanie informacii 0 CA/RA ... 19
2.2  Periodicita publikovania infOrmacii...........cccccovvviiiiiiii e, 19
2.3 UIOZISKA ..ottt 20
3 Identifikdcia a autentifikacia............ouvveiiiiii i 21
3.1 INICIAING regISIrACIA ....cceviiii e 21
3.2  Vydanie nasledného certifikatu .............ccoooriiiiiiii e 25
3.3  Vydanie nasledného certifikatu po zruseni certifikatu ................cccovvviiiiennn 26
3.4  Ziadost 0 zruSenie CertifiKAtU ...........oceiveiueiiieieeceee e 26
4  Poziadavky na zivotny cyklus certifikatu ..o 27
4.1  Ziadost 0 vydanie CertifiKAtU .............coveoeieieeeeee e, 27
4.2 Vydanie CertifikatU............coooiiiiiiiiiiii 31
4.3  Prevzatie CertifikatU..........coooiriiiiii e 31
4.4  ZruSenie CertifikAtU...........oooviiiiiiiiiiiii 32
4.5  Vytvaranie €asove] PECIAtKY ........couii i 36
4.6 VerejnY KIUC .....coooiiiiiiiiii 37
A7 AUt DEZPEENOSTI....uuii e e 38
4.8  ArChiVACIA ZAZNAMOV ......cooiiiiiiiiie ettt e e e e ee e b e e e e e e eeeeanes 38
4.9 ZMENA KIUCOV ...ttt e e e e e et b e e e e e eeaaee 39
420  Havariny PIAN ...oooeiie et eaaaaanna 39
4.11 Ukoncenie €iNNOSti CAMOSR ........oooiiiiiiiiiiiiiieeeeeee e 40
5 Fyzické, proceduralne a personalne bezpe€nostné opatrenia............ccccccuvveeeeennn. 41

Verejné udaje — IS CAMOSR

Strana 4z 72




5.1  Opatrenia na fyzickl bezpeCnost ..o 41

5.2  Proceduralne Opatrenia..........ooouuiiiiiiiiiiiee e 41
5.3 Personalne bezpeCnostné opatrenia...............ouviiiiiiiiiiiiiiiiii 42
5.4  Postup ziskavania auditnych zaznamov ............ccooooiiiiiiiiiin e, 43
6  Technické bezpeCnostné opatrenia ... 45
6.1 Generovanie a inStalacia KIUCOV .........ccoooiiiiiiiiiiiii e 45
6.2  Ochrana sukromného KIUCA............uuueiiiiiiiiiic e 46
6.3  Manazment parovyCh dat..........ccoooiiiiiiiii s 46
6.4  AKLVACNE Ud@JE.......uuiiiiiiiii e 47
6.5 PocitaCové bezpeCnostné opatrenia.........ccccveviiiiiiiiiiiiiie 47
6.6 Bezpecnostné opatrenia na vyvoj a riadenie bezpecCnosti ...............ccoeeeee 47
6.7  Sietoveé bezpelnostné opatrenia ...........ccocvvvvviiiiiii i 47
6.8  Opatrenia pre kryptografick€é moduly ..., 48
7 Profily certifikatov a zoznamov zruSenych certifikatov..............ccoo 49
7.1 Profil CertifiKAtU .......ooooeiiie e 49
7.2 Profil zoznamu zruSenych certifikatov...........ccccccciiiiii i, 59
7.3 PrOfil OCSP ... 60
8 AUAIL ZNOAY ... 61
8.1  Frekvencia a periodiCita aUAItU ..........ccooeeiiiiii i 61
8.2 Identita a kvalifikacia auditora a vztah k auditovanému subjektu ...................... 61
8.3  Zoznam oblasti, ktoré su predmetom auditom zhody ...........cccoeeeeiiiiiiiiiiiinneeenn. 61
8.4  Zoznam opatreni realizovanych na zaklade vysledkov auditu ........................... 61
8.5  VysledKy @uAitU.........coooiiiiiiiie 62
8.6 INterny audit.........oooi i 62
9 Ostatné obchodné a pravne nalezZitosti .........cooeeeeeeeeii 63
S IR R 0 Y/ o g 0 ] ST 63
9.2 Pravne ZArUKY ......cooo i 66
(S IRC T 10 F=1 oo aF=TdoTo o To )Y/ =Y [ o T 68
9.4 RIESENIE SPOFOV ...t ettt e e e e e e et e e e e e e e e e e eeabana e e eeaeas 68
0.5 POPIALKY .. 69
9.6 DOVEINOSE ... 69
9.7  Ochrana prav dusevného vilastnictva.............ccccoeiiiiiiiiii i, 70
9.8  DodatoCné tEStOVANIE ......cooe i 70
9.9  ZMENOVE PrOCEAUIY .....ccoeieeee et 70

Verejné udaje — IS CAMOSR

Strana 5z 72




9.10 Procedury na zverejiiovanie @ UPOZOINENIE .........oviveerruieeeeiriieeeeeiiineeeeenineeeeennnns 71

9.11 Procedury na schvalovanie............oooooii i 71
T B U] =Y 71
(O o | €2 4 Y 72

Verejné udaje — IS CAMOSR

Strana 6z 72




ZOZNAM OBRAZKOV A TABULIEK

Obrazky

Tento dokument neobsahuje obrazky

Tabulky

Tabulka €. 1: Polozky rozliSovacieho mena KC............cccooiiiiiiiiiiiiiiiieeeeee 28
Tabulka €. 2: Polozky rozliSovacieho mena KC pre elektronicku pecat......................... 29
Tabulka €. 3: Obsah poloziek vo vlastnom certifikate CAMOSR ...........cccccciiiiiiiiiiinnnn, 49
Tabulka €. 4: Obsah poloziek rozliSovaciechomena vKC..........cccooo i, 50
Tabufka €. 5: Pouzité rozSirenia v KC CAMOSR .......coooiiiiiiiiiiiiiiee e 52
Tabulka €. 6: Obsah poloziek rozliSovacieho mena v KC pre elektronicku pecat.......... 52
Tabulka €. 7: Pouzité rozSirenia v KC pre elektronicku pe€at ............cccccvvieiiiiieiiinnnn, 53
Tabulka €. 8: Obsah poloziek rozliSovaciechomena vKC..........ccccooooiiiiiiiiiiiii e, 54
Tabufka €. 9: Pouzité rozSirenia v MKC CAMOSR .........cooiiiiiiiiiieeeeee e 56
Tabulka €. 10: Obsah poloziek v certifikate OCSP ...........coovviiiiiiiiec e, 57
Tabulka €. 11: PouZité rozSirenia v OCSP certifikdte CAMOSR .........ccoovvvvvviiiiiiiinnnnnn. 58
Tabufka €. 12: Obsah poloZiek v certifikate pre TSAMOSR .......cccoooiiiiiiiiiiiiieeeees 58
Tabufka €. 13: Pouzité rozSirenia v certifikate pre TSAMOSR .........coooviiiiiiiiiiiiees 59
Tabulka €. 14: Pouzité rozSirenia (CRL extensions) v kvalifikovanom CRL .................. 59
Tabulka €. 15: RozSirenia v OCSP odpovedi ..........cooiiieiiiiiiiiiiiie e 60

Verejné udaje — IS CAMOSR

Strana 7z 72




SKRATKY A POJMY

Skratky

CA
MOSR
CP

CPS

CRL
HSM

PMA
NBU
KC
KCPe

RA
LRA

PKI

PKCS
CAMOSR
CAMOSR3

TSA

QSCD

Certifikacna autorita (Certification Authority)
Ministerstvo obrany Slovenskej republiky

CertifikaCny poriadok (Certificate Policy)

Pravidla na vykon certifikaénych Cinnosti (Certificate Practice
Statement)

Zoznam zrusenych certifikatov (Certificate Revocation List)

Bezpec&né zariadenie na vyhotovenie elektronického podpisu;
kryptograficky modul, hardvérovy bezpecnostny modul
(Hardware Security Module)

Autorita pre spravu CP (Policy Management Authority)
Narodny bezpecnostny urad

Kvalifikovany certifikat pre elektronicky podpis
Kvalifikovany certifikat pre elektronicku pecat

Registracna autorita (Registration Authority)

Lokalna RA — je RA konajuca v mene CAMOSR, pdsobiaca v
teritériu Regionalneho centra KIS, v ktorého pdsobnosti je
zriadena.

Infrastruktura verejnych klu€ov (Public Key Infrastructure)

Kryptograficky Standard verejného klu¢a (Public Key
Cryptography Standards).

CertifikaCna autorita, poskytovatel déveryhodnych sluzieb
Ministerstva obrany Slovenskej republiky

Druhy naslednik certifikaCnej autority, poskytovatela
déveryhodnych sluzieb Ministerstva obrany Slovenskej
republiky

Time Stamp Authority (autorita Casovej peciatky)

Kvalifikované zariadenie na vyhotovenie elektronického
podpisu

Verejné udaje — IS CAMOSR

Strana 8z 72




Pojmy

Doéveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov, elektronickych pecati
alebo elektronickych Casovych peciatok, elektronickych doru€ovacich sluzieb pre
registrovaneé zasielky a certifikatov, ktoré s tymito sluZzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu webovych sidel,
alebo

c) v uchovavani elektronickych podpisov, pecati alebo certifikatov, ktoré s tymito
sluzbami suvisia.

Kvalifikovany poskytovatel déveryhodnych sluzieb - poskytovatel déveryhodnych sluZieb,
ktory poskytuje kvalifikované dbéveryhodné sluzby podfa zakona & 272/2016 Z. z. o
doveryhodnych sluzbach, a ktord ma na poskytovanie tychto sluZieb kvalifikaciu Narodného
bezpe&nostného uradu (dalej len NBU).

Certifikat pre elektronicky podpis — je elektronické osved&enie, ktoré spaja udaje na validaciu
elektronického podpisu s fyzickou osobou a potvrdzuje aspon jej meno alebo pseudonym.

Certifikat pre elektronicku pecat’ - je elektronické osvedcenie, ktoré spdja udaje na validaciu
elektronického podpisu s pravnickou osobou a potvrdzuje jej nazov.

Poskytovatel doveryhodnych sluzieb — poskytovatel déveryhodnych sluzieb, ktory vykonava
déveryhodné sluzby spojené s vydavanim, archivovanim, ruSenim platnosti certifikatov,
overovanim ich platnosti a pod.

Drzitel' — entita identifikovana v certifikate ako drzitel sukromného kfu¢a prisluchajuceho k
verejnému kfucu obsiahnutému v certifikate.

Elektronicka pecat’ - su udaje v elektronickej forme, ktoré su pripojené alebo logicky
pridruzené k inym udajom v elektronickej forme s cielom zabezpecit povod a integritu tychto
pridruzenych udajov.

Elektronicky podpis — informéacia pripojena alebo inak logicky spojend s elektronickym
dokumentom, ktora obsahuje udaj umozriujuci identifikaciu podpisovatela.

Hashovacia funkcia (hash, message digest, fingerprint) — rychlo spocitatelna funkcia, ktora
dostane na vstupe dokument fubovolnej dlZky a zostroji z neho pomerne kratku (napr. 160 bitov)
charakteristiku, nazyvanu hashovacia hodnota (tiez haSovacia hodnota, hash).

Kvalifikovany certifikat pre elektronicku pecat’ - je certifikat pre elektronicku pecat:
a) ktory vydal kvalifikovany poskytovatel doveryhodnych sluZieb pre elektronicky podpis,
b) ktory splfia poziadavky Prilohy &islo Il Nariadenia (EU) 910/2014

Kvalifikovany certifikat pre elektronicky podpis - je certifikat elektronicky podpis:

a) ktory vydal kvalifikovany poskytovatel doveryhodnych sluZzieb pre elektronicky podpis,
b) ktory splfa poziadavky Prilohy €islo | Nariadenia (EU) 910/2014.
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Kvalifikovany elektronicky podpis — je zdokonaleny elektronicky podpis vyhotoveny s pouZzitim
zariadenia na vyhotovenie kvalifikovaného elektronického podpisu a zalozeny na kvalifikovanom
certifikate pre elektronické podpisy.

Mandatny certifikat - je kvalifikovany certifikat vydany fyzickej osobe, opravnenej zo zakona
alebo na zaklade zakona konat' za inu osobu alebo organ verejnej moci alebo v ich mene, alebo
osobe, ktora vykonava cinnost podfa osobitného predpisu alebo vykonava funkciu podla
osobitného predpisu a obsahuje Udaje uvedené v § 8 pism. a) az ¢) zakona €. 272/2016 Z. z.

Podpisova politika — je subor pravidiel, ktoré vyjadruju pouzitefnost certifikatu a/alebo triedy
aplikacii so spolo¢nymi bezpeé&nostnymi poZiadavkami.

Pouzivatel certifikatu — entita, ktora kona na baze dbévery v dany certifikat a/alebo na zaklade
elektronického podpisu overeného danym certifikatom. Synonymom pojmu pouzivatel certifikatu
je pojem strana spoliehajuca sa na certifikat.

Pravidla na vykon certifikaénych éinnosti — postupy, ktoré certifikaCna autorita uplatfuje pri
vydavani certifikatov.

Kvalifikované zariadenie na vyhotovenie elektronického podpisu (QSCD) - zariadenie na
vyhotovenie elektronického podpisu, ktoré splfia poziadavky stanovené v prilohe Il Nariadenia
elDAS.

Subjekt — entita identifikovana v certifikate ako drzitel siukromného klu&a prislichajiuceho k
verejnému kfucu obsiahnutému v certifikate.

Vlastna CA — Cast infrastruktury poskytovatela déveryhodnych sluzieb (obsahujuca napr. HSM
modul), ktora spolu s poskytovatelom vydava certifikaty.

Zdokonaleny elektronicky podpis — je elektronicky podpis, ktory spifia poziadavky stanovené
v ¢lanku 26 Nariadenia (EU) 910/2014.

Ziadater o certifikat — entita, ktora certifikadnej autorite predklada Ziadost v mene jedného alebo
viacerych subjektov.

X.509 - medzinarodny Standard, ktory okrem iného definuje aj format certifikatu verejného kluca.
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1 UVOD

Tento dokument obsahuje certifikaCny poriadok (dalej len CP), poskytovatela
doveryhodnych sluzieb Ministerstva obrany Slovenskej republiky (dalej len CAMOSR) pri
implementovani infrastruktary verejnych kluCov (dalej len PKI) pozostavajucej z
produktov a sluzieb, ktoré poskytuju a spravuju kvalifikované certifikaty (dalej len
certifikaty) podla standardu X.509 pre kryptografiu verejnych kfu€ov v sulade so zakonom
€. 272/2016 Z. z. o déveryhodnych sluzbach. Certifikaty identifikuju subjekt nachadzajuci
sa v certifikate a zvazuju tento subjekt s prislusnym parom klucov.

Pravidla pre vykon certifikacnych €innosti CAMOSR a Pravidla pre vykon sluzby ¢asovej

peCiatky CAMOSR su dostupné na vyziadanie prostrednictvom kontaktu uvedeného v
bode 1.5.

1.1 Prehlad

Tento CP sa tyka poskytovania doéveryhodnych sluzieb vydavania, overovania a
validacie:

kvalifikovanych certifikatov pre elektronicky podpis, kde sukromny kl'aé
je ulozeny na QSCD,

e kvalifikovanych certifikatov pre elektronicku pecat’, kde sukromny klué¢
je ulozeny na QSCD,

o certifikatov pre sluzbu OCSP, kde sukromny kl'u¢ je ulozeny v HSM,

o certifikatov pre sluzbu ¢asovej peciatky, kde sukromny klu¢ je ulozeny v
HSM a

e cCasovych peciatok

v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23.
jula 2014 o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES (dalej len ,Nariadenie
elDASY).

Kvalifikovany certifikat vo vSeobecnosti zvazuje verejny kfu¢€ vlastneny fyzickou osobou,
pravnickou osobou, zariadenim alebo webovym sidlom so suborom informacii, ktoré
identifikuju entitu spojenu s pouzivanim zodpovedajuceho sukromného klfuca.

CP je vyuZivany pri implementacii PKI, ktora pozostava z produktov a sluzieb, ktoré
poskytuju a spravuju certifikaty podla Standardu X.509. Organizacia, poskytovatefl
doveryhodnych sluzieb, pouziva rozSireny normalizovany CP (NCP+), pri€om su
zohladfiované vsetky z nej vychadzajuce poziadavky na poskytovanie déveryhodnych
sluzieb.

Verejné udaje — IS CAMOSR

Strana 11z 72




CAMOSR v ramci tohto certifikacného poriadku sa rozumie, kvalifikovany poskytovatel
déveryhodnych sluzieb vyhotovovania, overovania a validacie kvalifikovanych certifikatov
pre elektronicky podpis, elektronicku pecat, sluzbu OCSP a sluzbu Casovej peciatky
Ministerstva obrany Slovenske] republiky, kde sluzby su poskytované nasledovnymi
autoritami:

Nézov Sig‘l’;’e Vydavater  DigitallD (SHA-256) v SK déveryhodnom
certifikatu zozname
KCA NBU 3031300D06096086480165030402010500042054116
CAMOSR3 0860 SR 3 6F8326C1C4DB6C769AA82D5F26D7656BAA19B190
9EBOEDAC93DOCFD599E
4e 4f 91 35 Self- 3031300D0609608648016503040201050004206455C
tsa.mil.sk d2 f9 6a 73 Sianed 6AE6E503444E443E1802138543FA0D1F42F38E4BC
4d 41 igne C6C096C39279630659
01 c0 9e 22
97 0f 00 00 3031300D06096086480165030402010500042020042
OCSP 000000 00 CAMOSRS3  DCF494868E87717A5E60548F9CI8839584CCD505
00 00 of D57C18632FDCO71A5AB
C
1.2 ldentifikacia
Nazov: Certifikaény poriadok CAMOSR
Skratka nazvu: CP CAMOSR
Verzia: Jual 2022

Tomuto dokumentu je priradeny

identifikator objektu (OID): 1.3.158.30845572.1.7.3.1

Pojmom KC resp. KC CAMOSR sa v tomto dokumente oznacuje kvalifikovany certifikat
vydany kvalifikovanou certifikacnou autoritou, ktora poskytuje kvalifikované déveryhodné
sluzby CAMOSR.

Popis pouzitého identifikatora objektu (OID):

1. - ISO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikaéné &islo subjektu (ICO)
1.3.158.30845572. - Ministerstvo obrany Slovenskej republiky
1. 3.158.30845572.1. - JIDO

1. 3.158.30845572.1.7. - Dokument
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1. 3.158.30845572.1.7.3. - PKI

1. 3.158.30845572.1.7.3.1 - CP CAMOSR

1.3 Komunita a pouzitelnost’

1.3.a Autority

Autorita pre spravu poriadkov

Autorita pre spravu poriadkov (Policy Management Authority) (dalej len PMA) je zloZka
CAMOSR ustanovena za ucelom:

e dohladu na vytvaranie a aktualizaciu certifikaCnych poriadkov, vratane
vyhodnocovania zmien a planov na implementovanie lubovolnych prijatych
zmien,

e revizie CPS CAMOSR, aby sa zaruCilo, Zze prax CAMOSR vyhovuje
prislusnému certifikatnému poriadku,

e revizie CPS TSA CAMOSR, aby sa zarucilo, Zze prax CAMOSR vyhovuje
prislusnému certifikatnému poriadku,

e revizie vysledkov auditov, aby sa urcilo, ¢i CAMOSR adekvatne dodrziava
ustanovenia schvaleného dokumentu CP,

e vydavania odporuc¢ani pre CAMOSR ohladne napravnych akcii a inych
vhodnych opatreni,

e riadenia a usmerfiovania €innosti vlastnych certifikacnych a registraCnych
autorit, lokalnych poskytovatelov déveryhodnych sluzieb,

e vykonavania revizie CP poskytovatela déveryhodnych sluzieb prostrednictvom
analyzy CP, aby sa zarucilo, ze prax CAMOSR vyhovuje prisluSnému
certifikacnému poriadku.

PMA predstavuje zastreSujucu zlozku, ktora rozhoduje s konecnou platnostou vo
vSetkych zalezitostiach a aspektoch tykajucich sa CAMOSR a jej €innosti.

Vlastna certifikacna autorita

Vlastna certifikacna entita je entita autorizovana PMA na vytvaranie, podpisovanie a
vydavanie kvalifikovanych certifikatov s verejnym kluc¢om.

Je uvadzana vo vydanych KC ako vydavatel a jej sukromné kfuCe su pouzivané na
podpisovanie tychto KC.

Ma uplnu zodpovednost’ za poskytovanie sluzieb KC Specifikovanych v bode 1.1.
Zarucuje, ze vSetky aspekty jej sluzieb, operacii a infrastruktury zviazanej s certifikatmi

vydanymi podla tejto politiky sa vykonavaju v sulade s poZiadavkami a ustanoveniami
tohto poriadku a jeho pravidiel na vykon kvalifikovanych certifikacnych €innosti.
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CAMOSR je sucastou hierarchickej PKI, sama vSak nema podriadené certifikacné
autority, ale je podriadena korenovej KCA NBU. Charakter tejto podriadenosti a sposob
jej implementacie urcuje NBU.

Registraéna autorita (RA)

RegistraCna autorita je entita, ktora na zaklade rozhodnutia PMA prijima Ziadosti o
vydanie certifikatu, kontroluje sulad udajov v Ziadosti o vydanie certifikatu s udajmi v
predlozenom preukaze totoznosti ziadatela o vydanie certifikatu, odosiela Ziadosti o
vydanie certifikatu certifikatnej autorite, odovzdava certifikaty Ziadatelom o vydanie
certifikatu.

Lokalna registracna autorita (LRA) — je RA konajuca v mene CAMOSR, pdsobiaca v
teritoriu RU KIS, v ktorého pdsobnosti je zriadena.

LRA musi vykonavat svoje aktivity v sulade so schvalenym certifikahym poriadkom
CAMOSR.

Pod pojmom registracna autorita (RA) sa pre ucely tohto dokumentu rozumie lubovolna
lokalna registracna autorita (LRA).

Autorita vydavajuca ¢asové peciatky

Autorita vydavajuca Casové peciatky je entita autorizovana PMA na vytvaranie ¢asovych
peciatok pomocou sukromného klu¢a pouzivaného vyhradne na tuto Cinnost. V tele
Casovej peciatky je identifikacia tsa.mil.sk (dalej len TSAMOSR) ako vydavatefa ¢asovej
pecCiatky.

Na poskytovanie Casovej pecCiatky je pouzivané zariadenie certifikované podfa Standardu
FIPS 140-2 level 3.

1.3.b Koncové entity

Subjekty, ziadatelia a drzitelia certifikatu CAMOSR

Subjekt je entita, ktorej meno sa objavi ako subjekt certifikatu (neplati pre KC obsahujuce
v CN PSEUDONYM) a ktora sa zaviaze, Ze bude pouzivat svoj kl'tu¢ a certifikat v sulade
s tymto certifikaénym poriadkom.

Subjekt sa prevzatim svojho certifikatu stava drzitefom daného certifikatu. Drzitefom
mdze byt aj zariadenie alebo systém prevadzkovany fyzickou alebo pravnickou osobou
alebo prevadzkovany v mene fyzickej resp. pravnickej osoby.

Podfa platnej legislativy, subjektom kvalifikovaného certifikatu pre elektronicky podpis
mdbze byt fyzicka osoba, subjektom kvalifikovaného certifikatu pre elektronicku pecat
moze byt pravnicka osoba alebo organ verejnej moci, za predpokladu, Ze splnia
podmienky na registraciu.

Fyzickd osoba mdze na zaklade uradne overeného splnomocnenia, ktoré ju
splnomocnuje zastupovat dany subjekt pri konani na registracnej autorite, konat ako
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Ziadatel o kvalifikovanu doéveryhodnu sluzbu (napr. vydanie certifikatu, zruSenie
certifikatu), t.j. zastupovat na RA jednu alebo viacero oséb — subjektov certifikatu.

V pripade Ziadosti o certifikat tato splnomocnena osoba uzatvara zmluvu s CAMOSR v
mene subjektu, ktorému je certifikat priradeny a ktory sa stava jeho vlastnikom, avsak
entitou, ktora je autentifikovana sukromnym kfu€om prisluchajucim k danému certifikatu,
je vzdy osoba — subjekt certifikatu.

Podmienky, ktoré musi subjekt a Ziadatel o certifikat splnit, aby subjektu bol vydany
certifikat, stanovuje tento dokument.

Pouzivatel ¢asovej peciatky

Pouzivatefom cCasovej peciatky mdéze byt individualna fyzicka osoba ako koncovy
pouzivatel, pripadne pravnicka osoba zastupujuca niekolkych koncovych pouzivatelov.

Ak je koncovym pouzivatelom Casovej peciatky individualna fyzicka osoba, je tato priamo
zodpovedna za dodrziavanie vSetkych stanovenych povinnosti.

Ak je pouzivatelom pravnicka osoba zastupujuca niekofkych koncovych pouzivatelov, je
tato zodpovedna za to Ze povinnosti dané organizacii su koncovymi pouZzivatelmi
dodrziavané a oCakava sa, Ze organizacia ich bude vhodnym spdsobom o tejto
skuto€nosti informovat.

Strany spoliehajuce sa na certifikat

Stranou spoliehajucou sa na certifikat je entita, ktora tym, Ze pouZiva cudzi certifikat na
overenie kvalifikovaného elektronického podpisu, sa spolieha na platnost vazby subjektu
(t.J. drzitela) certifikatu s verejnym klu€om nachadzajucim sa v danom certifikatu. Strana
spoliehajuca sa na certifikat méze pouzit informaciu z certifikatu na urCenie vhodnosti
certifikatu na dané pouZitie.

Synonymom pojmu strana spoliehajuca sa na certifikat, je pojem pouzivatel certifikatu.
Tento kond na baze dovery v dany certifikat a/alebo na zaklade kvalifikovaného
elektronického podpisu overeného danym certifikatom.

Typy certifikatu

CAMOSR vydava KC pre kvalifikovany elektronicky podpis, KC pre kvalifikovanu
elektronicku pecat a certifikat pre OCSP v sulade so zakonom ¢&. 272/2016 Z.z. o
doveryhodnych sluzbach podla Standardu X.509 v. 3. Platnost certifikatu je maximalne
tri roky.

Podmienkou na vydanie certifikatu je, aby par kfu€ov tvoreny privatnym klu¢om a
verejnym kfu€om bol bezpeCnym spésobom vygenerovany a uschovany na bezpenom
zariadeni (QSCD), ktoré su uvedené v zozname certifikovanych kvalifikovanych zariadeni
na vyhotovenie elektronickych podpisov a kvalifikovanej elektronickej pecate.

CAMOSR, uplatriujuca tento poriadok, nevydava ziadne certifikaty certifikaCnych autorit,
t.J. nema podriadené CA.

CAMOSR, uplatriujuca tento poriadok, tiez nevydava ziadne krizové certifikaty.
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1.3.c Pouzitelnost’ certifikatu

Certifikaty su urCené na ucely identifikacie drzitela verejného kfu€a, podpisanie
poziadavky na platnost certifikatu, podpisanie Casovej pecate.

KC vydany fyzickej osobe, kde sukromny klUu€¢ sa nachadza v QSCD je vydavany za
ucCelom podpory kvalifikovaného elektronického podpisu v zmysle ¢lanku 3 bod 12
Nariadenia elDAS.

KC vydany pravnickej osobe, kde sukromny kfu¢ sa nachadza v QSCD je vydavany za
ucelom podpory kvalifikovanej elektronickej pe€ate v zmysle ¢lanku 3 bod 27 Nariadenia
elDAS.

Certifikat vydany pre OCSP respondera, kde sukromny klu¢ sa nachadza v HSM je
vydany za ucelom poskytovania sluzby overenia platnosti certifikatu.

Certifikat vydany pre TSA, kde sukromny kfu¢ sa nachadza v HSM a je vydany za u¢elom
poskytovania sluzby ¢asovej peciatky.

Certifikaty su vydavané iba fyzickym a pravnickym osobam organizacne patriacim do
rezortu MOSR.

Pouzitelnost  vydavanych certifikatov bude regulovana a implementovana
prostrednictvom rozSireni certifikatu.

1.4 Sprava politiky

Na ucel tvorby politik je v ramci zriadovatela CAMOSR vytvorena autorita pre spravu
politik (PMA), ktora plne zodpoveda za jej obsah. Dalej zodpoveda za rozhodovanie o
sulade postupov CAMOSR, ktoré su uvedené v pravidlach na vykon certifikaCnych
¢innosti (CPS) s touto politikou.

1.4.a Postup schvalovania CPS a externej politiky

Este pred zadiatkom prevadzky musi mat CA schvaleny svoj CP a CPS a musi spinat
vSetky jeho poziadavky. Obsah CP a CPS schvaluje zriadovatel CAMOSR (dalej len
,Zriadovatel).

Po schvaleni je prislusny dokument publikovany v sulade s publikahou a oznamovacou
politikou.

Zriadovatel ma informovat o svojich rozhodnutiach takym spdsobom, aby boli tieto
informacie dobre pristupné stranam spoliehajucim sa na certifikaty.
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1.5 Kontaktné udaje

Zriadovatefom a prevadzkovatelom CAMOSR je Ministerstvo obrany Slovenskej
republiky.

1. Kontaktné udaje CertifikaCnej autority MOSR

Adresa: VU 8116 Trenéin

Certifikacna autorita MOSR (CAMOSR)
Olbrachtova 5
911 01 Trenéin

2. Kontaktné udaje LRA Trencin

Adresa: VU 8116 Centrum KIS ZAPAD

Lokalna registracna autorita MOSR
(LRAMOSR)

Legionarska 5
911 01 Tren€in

3. Kontaktné udaje LRA Bratislava

Adresa: VU 8116 Centrum KIS JUH

Lokalna registraéna autorita MOSR (LRAMOSR)
Za kasarnou 3
Bratislava

4. Kontaktné udaje LRA Zvolen

Adresa: VU 8116 Centrum KIS STRED

Lokalna registraéna autorita MOSR (LRAMOSR)
Borovianska cesta 1
960 01 Zvolen
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5. Kontaktné udaje LRA PreSov

Adresa:

6. Telefon, fax, email a web

e-mail:

WWW:

Pracovny Cas
telefon:

fax:
Mimopracovny Cas
telefén:

fax:

VU 8116 Centrum KIS VYCHOD

Lokalna registra¢na autorita MOSR (LRAMOSR)
Namestie Legionarov 4

080 01 Presov

pki@mil.sk
http://pki.mil.sk

+421 (0)960 401 111 (Kontaktné centrum)
+421 (0)960 407 470

+421 (0)960 406 400, 40 22 00 (DRKIS)
+421 (0)960 406 420 (DRKIS)
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2 ZVEREJNOVANIE INFORMACII A ULOZISKA

2.1 Zverejnovanie informacii o CA/RA

CAMOSR bude zverejniovat’ na Internete v on-line rezime prostrednictvom svojho webu
- repozitara drzitefom certifikatov a stranam spoliehajucim sa na certifikat nasledujuce
informacie:

o certifikaty ktorée CAMOSR vydala — informacie o certifikatoch sa zverejfiuju
prostrednictvom sluzby na vyhladavanie certifikatu (meno, e-mail),

aktualne CRL, predchadzajuce CRL su poskytované iba na vyziadanie,
vlastny certifikat CAMOSR (patriaci k jej podpisovému klucu),

vlastny certifikat tsa.mil.sk (patriaci k podpisovému klu¢u TSAMOSR),
pouzivany algoritmus hasovacej funkcie,

presnost ¢asu vo vyhotovovanej Casovej peciatke s ohfadom na UTC.

CAMOSR bhude zverejnovat na Internete v on-line reZzime prostrednictvom svojho webu
CP CAMOSR a dalSie zakonom pozadované dokumenty.

Verejne pristupné su len aktualne dokumenty. Dokumenty neaktualne su uloZené v
archive a spristupnené mézu byt len po dohode s poskytovatelom certifikacnych sluzieb.

CAMOSR musi chranit fTubovolnu informaciu ulozenu v repozitari, ktora nie je ur€ena na
verejné rozsirenie.

CAMOSR musi vynalozit maximalne usilie na to, aby zaistil integritu, dévernost a
dostupnost’ spracovavanych dat v suvislosti s poskytovanim sluzieb KC. Taktiez musi
vykonat' logické a bezpeénostné opatrenia, aby zabranil neautorizovanému pristupu
osobam, ktoré by mohli akymkolvek sp6sobom zmenit, poskodit, pridat resp. vymazat
udaje uloZené v repozitari.

CAMOSR poskytuje sluzbu potvrdenia existencie a platnosti certifikatu prostrednictvom
OCSP respondera, ktorého umiestnenie je uvedené v samotnom certifikate.

2.2 Periodicita publikovania informacii
Ak sa certifikat publikuje, tak ¢o najskér po jeho vytvoreni, ako nahle je mozné prevzatie
certifikatu jeho drzitefom.

CRL sa publikuje, tak aby bolo vzdy platné. Platnost 24 hodin. BlizSie informacie v bode
4.4.e.

Vsetky informacie, ktoré maju byt publikované v repozitari, sa publikuju podfa moznosti
€o najskor.
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2.3 Uloziska
Repozitare su lokalizované tak, aby boli pristupné drzitelom certifikatu a stranam
spoliehajucim sa na certifikat a v sulade s celkovymi bezpe&nostnymi poziadavkami.

Funkciu repozitara CAMOSR zastava web CAMOSR, ktorého domovska stranka ma
URL http://pki.mil.sk a ktory je prostrednictvom Internetu verejne pristupny.
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3 IDENTIFIKACIA A AUTENTIFIKACIA

3.1 Inicialna registracia

Prijimané ziadosti o certifikat a k nim patriace pary kfu€ov sa musia generovat a
uschovavat priamo na QSCD, HSM, Ziadosti musia vyhovovat standardu PKCS #10.

QSCD musi byt certifikovany na NBU ako HW produkt na vyhotovovanie kvalifikovaného
elektronického podpisu.

Spbsob spravneho generovania kfu€ov preukazuje Ziadatel o certifikat predlozenymi
dokladmi a podpisanou ziadostou o certifikat.

3.1.a Typy mien

CAMOSR bude vydavat certifikaty, ktoré obsahuju rozliSsovacie mena podfa X.500 (X.500
Distinguished Name, dalej ako rozliSovacie meno). PozZiadavky na rozliSovacie mena
su uvedené nizSie. CAMOSR nebude priradovat pre buducich drzitelov certifikatov
rozliSovacie mena s vynimkou poloZiek C a O. Subjekty si spravidla sami nevolia
rozliSovacie meno, ktoré ma byt v ich certifikate.

Potreba zmysluplnosti mien

Pojem ,,zmysluplnost™ znamena, Zze forma mena ma bezne pouzivanu schému na
urenie identity osoby, organizacie alebo jej Casti a podobne.

Pouzivané mena maju spolahlivo identifikovat osoby, ktorym su priradené. CAMOSR iba
zarucuje, Ze existuje vztah patrinosti (prislusnosti, ¢lenstva) medzi drzZitefom certifikatu
a [ubovolnou organizaciou alebo organizacnou jednotkou, ktora je identifikovana
[ubovolnou ¢astou mena v certifikate daného drzitela.

Déraz sa pritom kladie na poloZku commonName, ktora ma jednoznaéne reprezentovat
drzitela certifikatu spésobom, ktory je pre ¢loveka lahko pochopitelny. V pripade osoby
to bude jej pravoplatné meno a priezvisko v totoznej podobe, aka je uvedena v
predloZzenych dokladoch totoZnosti, ale bez pouzitia diakritiky (makcéene, dizne). V
pripade pravnickej osoby a organu verejnej moci tvori poloZku commonName jej oficialny
nazov alebo nazov systému.

Namiesto mena a priezviska je mozné pouZit pseudonym, avSak v tomto pripade
poslednou castou hodnoty tejto polozky bezpodmieneCne musi byt retazec
PSEUDONYM, aby bolo jednoznacné a jasné, Zze namiesto mena a priezviska je uvedeny
pseudonym a tak, aby strana spoliehajuca sa na certifikat nemohla byt pouzitim
pseudonymu uvedena do omylu. Neuvedenie retazca PSEUDONYM za pseudonymom
bude dbévodom na odmietnutie danej ziadosti o certifikat. Pseudonym nemusi byt
zmysluplny, avSak LRA ma pravo zamietnut’ Ziadost obsahujucu pseudonym, ktory je z
etického, rasového, nabozenského alebo iného dévodu nevhodny. Pseudonym tiez
nesmie obsahovat vyraz, ktorym by mohli byt poSkodené prava iného subjektu (napr.
neopravnené pouzitie registrovanej obchodnej znacky ako pseudonymu).
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Pouzitie pseudonymu v Ziadnom pripade nezbavuje subjekt povinnosti preukazat svoju
totoZnost na LRA.

Podfa ustanoveni § 8 ods. 5 zakona €. 272/2016 Z. z. mandatny certifikat, podfa odseku
1 pism. b). neméze obsahovat pseudonym podla Cl. 3 ods. 14 nariadenia (EU) 910/2014.

CAMOSR ma pravo odmietnut’ vydat' certifikat, ktory by obsahoval udaje porusujuce
princip zmysluplnosti mien, zvlastny doéraz sa pritom kladie na udaj v polozke
commonName. PozZiadavka na zmysluplnost’ sa pritom vztahuje na hodnotu fubovolnej
polozky v rozliSovacom mene. Porusenie tohto principu mdéze byt pri¢inou odmietnutia
vytvorit' certifikat z danej ziadosti o certifikat.

Pri zadavani hodnét do polozZiek Ziadosti certifikatu by mal subjekt resp. Ziadatel o
certifikat mat’ na zreteli, ze na LRA bude musiet uspokojivym spésobom preukazat
opravnenost vSetkych udajov, ktoré zadal do jednotlivych poloZiek Ziadosti o certifikat.

Jednoznacénost’ mien

CAMOSR zodpoveda za jednoznacnost mien v ramci celej komunity subjektov
certifikatov.

v

Podla zakona €. 272/2016 Z. z. je potrebné, ak sa v styku s organmi verejnej moci
pouziva kvalifikovany elektronicky podpis, aby KC bol vydany kvalifikovanou certifikaénou
autoritou priCom musi obsahovat rodné Cislo drzitela certifikatu, Cislo PASU resp. Cislo
OP.

Jednoznacnost mien je plne zabezpeCena uvedenim rodného Ccisla drzitela KC
(uvedeného v pase alebo OP).

3.1.b Spoésob rieSenia sporov tykajucich sa mien

CAMOSR prostrednictvom RA musi zabezpedit, ze nepride k ziadnej kolizii mien. V
pripade potreby méze odmietnut’ vydanie certifikatu z dévodu kolizie mien. V pripade
sporov tykajucich sa kolizie mien a mien vo vSeobecnosti sa bude postupovat podla
ustanoveni bodu 9.4.

Ak bol spor spdsobeny chybou CAMOSR, ta sa postara o ¢o najrychlejSiu napravu.

CAMOSR si vyhradzuje pravo v pripade nevyhnutnosti zrusit KC subjektu, ktory spor
spdsobil.

3.1.c Preukazovanie vlastnictva sukromného klu€a k verejnému kl'a€u v ziadosti
o certifikat

VSetky Ziadosti 0 KC musia byt vo formate PKCS#10, ¢o znamena, Ze Ziadost o certifikat
bude podpisana privatnym kfu€om patriacim k verejnému klu€¢u nachadzajucemu sa v
danej ziadosti o certifikat.

Verejné udaje — IS CAMOSR

Strana 22z 72




Uplatriujuc rozSirenu normalizovanu certifikacnu politiku (NCP+) vSetky pary kluCov a im
zodpovedaijuce ziadosti o certifikat sa musia generovat priamo v kvalifikovanom zariadeni
na vyhotovenie kvalifikovaného elektronického podpisu, ktoré je certifikované NBU a to
pod dohfadom LRA.

Ak subjekt sam generuje klu€e priamo vo svojom tokene, potom automaticky vlastni
vygenerovany privatny klu¢ ulozeny v QSCD v ¢ase jeho generovania.

Ziadna zlozka CAMOSR v nijakom pripade nearchivuje Ziadne privatne kluge patriace
drzitelovi certifikatu, ktory vydala.

3.1.d Autentifikaéné poziadavky pre organizacie a jej zastupcov

Autentizacia identity pravnickej osoby

Ziadost' o kvalifikovany certifikat pre elektronicki pedat podavana v mene pravnickej
osoby musi obsahovat meno pravnickej osoby, iny identifikacny udaj, ak taky existuje
(spravidla je to napr. ICO), adresu a dékaz existencie danej pravnickej osoby (spravidla
vypisom z obchodného registra).

Pravnicka osoba musi patrit do organizacnej Struktury Ministerstva obrany SR alebo
Generalneho stabu Ozbrojenych sil SR.

LRA bude overovat tieto udaje a okrem autentickosti Ziadajucej osoby sa bude overovat,
¢i dana osoba ma pravo rokovat v mene danej pravnickej osoby vo veci prislusného
certifikatu.

Fyzické osoby, ktoré konaju na LRA za danu pravnicku osobu vo veci kvalifikovanej
déveryhodnej sluzby, musia preukazat’ svoju totoznost.

V mene pravnickej osoby moze na LRA konat len osoba, ktora je jej Statutarom (alebo
viac takychto oséb sufasne, ak to vyZaduje predloZeny vypis z obchodného registra),
pripadne sa pravnicka osoba méze nechat’ zastupovat fyzickou alebo inou pravnickou
osobou, ktord na LRA predlozZi opravnenie na konanie v mene zastupovanej osoby
nasledovne:

e poverenim, ak je dana fyzicka osoba zamestnancom pravnickej osoby, v mene
ktorej kona a pracovno-pravny vztah ma zalozeny pracovnou zmluvou,

e Uradne overenej plnej moci, ak dana fyzickd osoba nema pracovno-pravny
vztah zaloZeny pracovnou zmluvou k pravnickej osobe, v mene ktorej kona.

Autentizacia identity fyzickej osoby

CAMOSR garantuje, Ze identita subjektu certifikatu a jeho verejny kla¢ su zodpovedajuco
previazane.

CAMOSR S$pecifikuje vo svojom dokumente CPS procedury na autentizaciu identity
subjektu resp. ziadatefa o certifikat. CAMOSR zverejiiuje poziadavky na identifikaciu
fyzickej osoby prostrednictvom svojho webu a svojich LRA.
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CAMOSR bude zaznamenavat tento proces pre kazdy certifikat. Dokumentacia o
identifikacii musi minimalne obsahovat’

identitu osoby, ktora vykonava identifikaciu,

° vyhlasenie podpisané touto osobou, Ze overila identitu subjektu resp.
Ziadatela o certifikat tak, ako to vyZzaduje tento certifikacny poriadok,

e jednoznactné identifikacné Cisla z predlozenych osobnych dokladov
dokladujucich identitu autentizovanej osoby,

° datum a €as vykonania identifikacie.

Sucastou dokumentacie o identifikacii musi byt vyplneny formular obsahujuci zozbierané
identifikaCné udaje, ktory bude vlastnoru¢ne podpisany identifikovanou osobou v
pritomnosti osoby vykonavajucej autentizaciu identity.

Fyzickou osobou je osoba organizaCne patriaca pod Ministerstvo obrany SR alebo
Generalny stab Ozbrojenych sil SR.

Fyzicka osoba musi preukazat svoju totoznost osobnym dokladom obsahujucim
fotografiu fyzickej osoby a jej rodné Cislo:

° obcCiansky preukaz,
. cestovny pas.

Ak fyzicka osoba zastupuje na LRA inu fyzicku osobu, musi sa navySe preukazat uradne
overenym (notarom alebo matrikou) splnomocnenim z textu ktorého je jednoznacne
jasné, Ze zastupujuca fyzickd osoba bola splnomocnena splnomochujucou fyzickou
osobou konat' v danej veci v jej mene.

Subjekt (fyzicka alebo pravnicka osoba), ktory zastupuje fyzicku osobu, sa vo veci fyzickej
osoby, ktoru zastupuje, v ziadnom pripade neméze nechat zastupovat inym subjektom.

Predkladané doklady

VSetky doklady, predkladané ziadatelmi o certifikat, musia byt bud originaly, alebo
uradne overené kopie originalov. Nesmie v nich byt Ziaden udaj doplfiovany,
pozmenovany, precCiarknuty a podobne. Doklady, na ktorych je vyznacena lehota ich
platnosti, musia byt platné.

Ak ma pracovnik LRA pochybnosti o totoZnosti potencialneho zékaznika (napr. zjavny
nesulad medzi fotografiou v predlozenom osobnom doklade a vzhladom zakaznika,
rozpornost’ dvoch predlozenych dokladov a podobne), méze odmietnut’ jeho registraciu.

Na zZiadost Ziadatela o certifikat alebo LRA sa pripadné sporné pripady pri preukazovani
totoznosti rieSia postupom podla ods. 9.4.

Kontrola udajov na predlozenych dokladoch

V pripade fubovolnych oddévodnenych pochybnosti o totoznosti Ziadatela o certifikat
moézZe LRA jeho registraciu odmietnut. Pracovnik LRA kontroluje na predlozenych
dokladoch najma skutocnosti podla tychto odsekov.
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Osobné doklady fyzickej osoby

a) platnost predlozeného dokladu,
b) plnoletost fyzickej osoby (t.j. vek 18 rokov),

c) ¢i nie je zjavny nesulad medzi fotografiou v osobnom doklade a vzhladom maijitela
osobného dokladu,

d) zhodnost predloZenych dokladov, t.j. ¢i udaje na jednom doklade neodporuju udajom
na inom doklade.

Vypisy z obchodného registra - len ak sa to bude tykat’ VOP, uradov a zariadeni
zriadenych MOSR

a) Civypis nie je starSi ako 3 mesiace,

b) ¢i maju fyzické osoby (staci jedna fyzicka osoba, ak na vypise nie je uvedené inak),
ktoré predlozili dany vypis, pravo konat' (podpisovat) za danu pravnicku osobu (t.j. €i
su jej Statutarnymi zastupcami),

c) Cije vypis uradne overeny (notarom alebo matrikou), ak nejde o original.

PlInomocenstvo

a) Cije plnomocenstvo uradne overené (notarom alebo matrikou),

b) ¢i sa udaje, uvedené v plnomocenstve, ktoré identifikuju zastupujucu fyzicku resp.
pravnicku osobu, zhoduju s udajmi uvedenymi na osobnych dokladoch zastupujucej
fyzickej osoby resp. s udajmi uvedenymi na vypise z obchodného registra
zastupujucej pravnickej osoby,

c) rozsah plnomocenstva - t.j. i plnomocenstvo opravnuje splnomocnenu fyzicku alebo
pravnicku osobu na pozadovany ukon na LRA v mene splnomochujucej fyzickej alebo
pravnickej osoby,

d) ¢&i plnomocenstvo nie je Casovo obmedzené alebo ak obsahuje ini podmienku, ¢&i je
tato splnena.

Prvotna registracia pracovnika CAMOSR
Prvotna registracia osoby, zastavajucej niektoru uroven (rolu) v ramci CAMOSR je
opisana v prislusnych CPS.

3.2 Vydanie nasledného certifikatu

Vydanie nasledného certifikatu znamena zmenu paru klu€ov - musi sa vytvorit novy
certifikat, ktory méze mat’ zhodné rozliSovacie meno ako stary certifikat, ale novy musi
mat odliSny verejny klu¢€ (zodpovedajuci novému, odliSnému sukromnému klucu), odlisné
sériové Gislo a mdze mat zmenenu dizku platnosti.

Ziadatel o nasledny certifikat sa musi podrobit poZiadavkam kladenym na prvotnu
registraciu (hlavne autentizaciu jeho identity).
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3.3 Vydanie nasledného certifikatu po zruseni certifikatu

Ziadatel o nasledny certifikat po zruseni certifikatu sa v kazdom pripade musi podrobit

poziadavkam identifikacie kladenym na prvotnu registraciu.
3.4 Ziadost o zrusenie certifikatu

Ziadost o zru$enie certifikatu musi byt autentizovana.

Ziadost méze byt podana osobne Ziadatelom o zruSenie certifikatu na LRA. V inom
pripade — napr. pri podozreni zo zneuzitia karty sa overi totoZznost Ziadatela pri
komunikacii s CAMOSR, alebo kontaktnym centrom pomocou overovacieho kodu.

Verejné udaje — IS CAMOSR

Strana 26 z 72




4 POZIADAVKY NA ZIVOTNY CYKLUS CERTIFIKATU

4.1 Ziadost o vydanie certifikatu

Ciefom tejto politiky je identifikovat minimalne poziadavky a procedury, ktoré su
nevyhnutné na podporu dévery v certifikat. Ciefom je tiez minimalizovat Specifické
implementacné pozZiadavky na CAMOSR, Ziadatelov o certifikat, drzitelov certifikatu a
strany spoliehajuce sa na certifikat.

Ak Ziadatefl o certifikat pozZiada o certifikat, Ziadatel o certifikat a LRA musia vykonat' tieto
kroky:

° Overit a zaznamenat identitu subjektu a aj ziadatela o certifikat, ak to nie je ta
ista osoba (podla ods. 3.1).

° Subjekt musi mat v svojom bezpeCnom zariadeni pre kvalifikovany
elektronicky podpis vygenerovany a uloZeny par kfuCov (verejny a privatny
kfu€) pre kazdy pozadovany certifikat.

. Preukazat, Ze verejny kluc tvori par klucov s privatnym kflu€om vlastnenym
Ziadatelom o certifikat (podla ¢asti 3.1.c).

° Poskytnut' dostato¢né podklady na overenie lubovolnych identifikacnych
udajov, ktoré sa maju dostat’ do certifikatu.

Komunikacia medzi jednotlivymi zlozkami CAMOSR tykajuca sa ziadosti o certifikat a
procesu vydania certifikatu ma byt autentizovana a chranena pred modifikaciou pomocou
mechanizmov primeranych poziadavkam dat. Lubovolny elektronicky prenos spoloéne
majucich tajomstiev musi byt uskutoCneny Sifrovane. Tieto kroky mozno vykonat v
l[ubovolnom poradi, ktoré je vyhovujuce pre CAMOSR aj pre Ziadatelov o certifikat a ktoré
nie je v rozpore s bezpecnostou.

Zia(jost’ CAMOSR o vlastny certifikat bude predlozena NBU spdsobom pozadovanym
NBU na zaklade platnej legislativy.

4.1.a Detailny postup na ziskanie certifikatu

Ziadatel' o certifikat, resp. subjekt — buduci drzitel certifikatu, vykona tieto kroky ako
pripravu na navstevu na LRA:

a) oboznami sa s tymto postupom, pripadne s principmi a navodmi pre ziskanie
certifikatu,

b) pripravi si hodnoty jednotlivych poloziek Ziadosti o certifikat tak, aby tieto hodnoty boli
v sulade s tymto dokumentom,

c) pripravi si zvolené doklady totoznosti resp. iné potrebné doklady, napr. vypis z
obchodného registra (odporu¢ame overit' platnost dokladov) podla ustanoveni €asti 2.

Ziadatel o certifikat, resp. subjekt — buduci drzitel certifikatu, pride na LRA, pricom
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vezme so sebou a predlozi:

° zvolené doklady totoZnosti resp. iné potrebné doklady, napr. vypis z
obchodného registra, plnomocenstvo atd. podla ustanoveni Casti 2.

Postup pri registracii Zziadatela o certifikat na LRA

a)
b)

c)

d)

e)

f)

9)

h)

Pracovnik LRA overi totoznost subjektu resp. Ziadatela o certifikat, ktory ho zastupuje.
Pracovnik LRA overi, Ci je zariadenie v ktorom budu generované klfuce, certifikovanym
QSCD.

Je potrebné monitorovat stav certifikacie QSCD az do ukoncCenia platnosti vydaného
KC a musia sa prijat vhodné opatrenia v pripade, Ze ddjde k zmene tohto stavu.

Po overeni totoznosti sa prostrednictvom aplikacie RA Client vygeneruje v QSCD
Ziadatefa o certifikat (jeho Cipovej karte) nova Ziadost o certifikat vo formate
PKCS#10. Ziadost o certifikat sa generuje priamo na LRA pod dohladom pracovnika
LRA.

Pracovnik LRA skontroluje, & sa Gdaje na vyplnenom formulari "Ziadost o vydanie
certifikatu" zhoduju s udajmi na ziadosti o certifikat v subore a &i su vyplnené vsetky
povinné polozky.

Vsetky polozky musia byt vyplnené bez diakritiky. Malé a velké pismena sa rozliSuju.
Polozky ST (stateOrProvinceName (nazov kraja)), L (localityName (,Mesto®)), OU
(organizationUnitName ("OrganizacCny utvar")) a Email adresa su nepovinné.

Ostatné polozky ziadosti o certifikat musia byt’ povinne vyplnené takto:

RozliSovacie meno pouzivané v certifikate pozostava z tychto poloziek s nizSie uvedenym

vyznamom:

Tabulka €. 1: Polozky rozliSovacieho mena KC

Skratka Priklad | VP2
Nazov polozky nazvu Popis polozky hodnoty dizka
polozky polozky polozky
Dvojznakova skratka Statu —
countrvName dvojmiestny kéd podfa ISO PrintableStri
(St y C 3166 definujuci Statnu SK ng
prislusnost’ subjektu, udaj je 2 znaky
povinny
stateOrProvinceName Nazov kraja resp. provincie, . UTF8String
] ; S s oo Trenciansky
(Nazov kraja) udaj je nepovinny 128 znakov
localityName L Néazov lokality, udaj je Trencin UTF8String
(Mesto) nepovinny 128 znakov
Orgam;atlvongl Ul’llt ou _Nazov re_sp.IC|sIo utvaru, udaj VU 8116 UTF8String
(Organizacna zlozka) je nepovinny 64 znakov
organizationName o N4zov oraanizacie Ministry of UTF8String
(Organizacia) 9 Defence 64 znakov
Meno a priezvisko alebo Jan Strelec
commonName CN pseudonym, za ktorym je alebo napr. UTF8String
(Meno a priezvisko) uvedeny retazec Aligator 64 znakov
PSEUDONYM, udaj je povinny | PSEUDONYM
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Skratka Priklad LS
Nazov polozky nazvu Popis polozky hodnoty dizka
polozky polozky polozky
VSetky mena pouzité v polozke
CN okrem priezviska,

. udaj je povinny, ak v polozke .
glvenNa}me G CN nebol uvedeny pseudonym Jan UTF8String
(meno(a)) . .. 64 znakov

ale v pripade pouzitia
pseudonymu udaj nesmie byt
uvedeny
Priezvisko z polozky CN,
udaj je povinny, ak v polozke
Surname CN nebol uvedeny pseudonym UTF8String
S SN . 1. Strelec
Priezvisko) ale v pripade pouzitia 64 znakov
pseudonymu udaj nesmie byt
uvedeny
Odkaz na identitu fyzickej PNOSK
osoby — rodné gislo. Povinny 9959199999,
serialNumber SERIALNU | udaj PASSK UTF8String
(Sérioveé ¢islo) MBER P3000180,
IDCSK
SK989783

Polozka countryName musi obsahovat SK a polozka organizationName Ministry of

Defence.

Okrem poloziek uvedenych v tejto tabufke mézZe Ziadost o certifikat obsahovat ako
nepovinny udaj email adresu resp. hodnotu jednoznacného identifikatora (dalej ,,JIDO®),
tieto polozky vSak nebudu suc€astou rozliSovacieho mena, ale zadana email adresa a/
alebo JIDO budu uvedené v certifikate v jeho rozSireni SubjectAltName. Hodnota email

adresy sa zadava obvyklym spdsobom (t.j. ako rfc822Name).

Tabulka €. 2: Polozky rozliSovacieho mena KC pre elektronicku peéat’

Skratka Priklad Typ a
Nazov polozky nazvu | Popis polozky hodnoty maximalna
polozky polozky dizka polozky
Dvojznakova skratka Statu —
countryName C dvojmiestny kéd podla ISO 3166 SK PrintableString
(Stat) definujuci tatnu prislusnost 2 znaky
subjektu, udaj je povinny
stateOrProvinceName Nazov kraja resp. provincie, udaj . UTF8String
] ; S : o Trenciansky
(Nazov kraja) je nepovinny 128 znakov
localityName L Nazov lokality, udaj je nepovinny Trencin UTF8String
(Mesto) 128 znakov
Orgam;anvon’al Ur]|t ou Nazov_ resp. Cislo utvaru, udaj je VU 8116 UTF8String
(Organizaéna zlozka) nepovinny 64 znakov
organizationName o Nazov organu verejnej moci Ministry of UTF8String
(Organizacia) alebo pravnickej osoby Defence 64 znakov
commonName CN Meno, nazov systému pre koho LTA UTF8String
(Meno a priezvisko) je certifikat vydany 64 znakov
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Skratka Priklad Typ a

Nazov polozky nazvu | Popis polozky hodnoty maximalna
polozky polozky dizka polozky
SERIAL Odkaz na identifikaény udaj "VATSK-

serialNumber organu verejnej moci alebo 12311321"

(Sériové ¢islo)

NUMBE
R

pravnickej osoby Povinny udaj alebo "SZ:SK- UTF8String

123123".

)

K)

Prostrednictvom informacného systému CAMOSR sa automatizovane overi, Ci pre
verejny kIU€ nachadzajuci sa v predloZenej Ziadosti o certifikat uz nebol v minulosti
vydany certifikat. Ak bol, LRA Ziadost' o certifikat odmietne prijat z bezpe€nostnych
dovodov, lebo uz raz certifikovany verejny kf'u€¢ nemoze byt pouzity v inom certifikate.
Ziadatel o certifikat a pracovnik LRA, v sulade s udajmi zadanymi pri generovani
Ziadosti o certifikat, podpi$u dva vytlatené exemplare vyplneného formulara "Ziadost
o vydanie certifikatu". Jedna kdpia zostava Ziadatelovi o certifikat.

Ak Ziadatel o certifikat predlozi aj iné doklady (okrem osobnych dokladov fyzickych
osbb, napr. vypis z obchodného registra alebo iny doklad o pravnickej osobe,
plnomocenstvo v pripade zastupovania iného subjektu), pracovnik LRA prevezme a
uschova képie (nemusia byt overené) vSetkych predlozenych dokladov, porovna ich
s originalmi a na kazdu kopiu napiSe text ,Potvrdzujem zhodu s originalom® a doplni
datum a svoj podpis.

Poznamka. Vypis z obchodného registra ziskany z Internetu nie je postadujuci, pretoze ma len
informativny charakter a nie je pouZitelny na pravne ukony.

Ak je v polozke CN (commonName (Meno a priezvisko)) uvedeny aj jeden alebo
viacero titulov alebo vojenska hodnost (napr. Ing., Mgr., CSc. a iné), pouzitie titulu
alebo vojenskej hodnosti v zZiadosti o certifikat sa akceptuje, ak sa pouzité tituly alebo
hodnosti nachadzaju v aspor jednom z predlozenych osobnych dokladov patriacich
subjektu certifikatu. V opacnom pripade je ziadatel o certifikat povinny LRA preukazat
opravnenost pouZitia kazdého uvedeného titulu alebo hodnosti predloZzenim originalu
alebo uradne overenej kopie diplomu alebo iného dokumentu, ktory potvrdzuje, ze
dana osoba ma pravo pouzivat dany titul alebo hodnost.

m) LRA odmietne Ziadost o certifikat, ktora obsahuje uvedenie titulu alebo hodnosti, ktory

Ziadatel nevie dokazat uvedenym spésobom.

Z dbvodu archivacie vSetky doklady v tlatenej forme bude LRA odosielat na CA
stanovenym spésobom v stanovenych periddach.

4.1.b Dorucenie verejného kluca

Verejné kluce (obsiahnuté v Ziadostiach o certifikat) sa musia generovat v bezpe€nom
zariadeni, aby sa garantovala vazba overenej identity Ziadatela o certifikat k verejnému
kfuéu, ktory sa certifikuje.
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4.2 Vydanie certifikatu

CAMOSR nevytvori certifikat, kym sa k spokojnosti CAMOSR nedokoncCia vsSetky
verifikacie a pripadné zmeny, ak su potrebné.

CAMOSR nezodpoveda za pripadné dodatoéné naklady ziadatefa o certifikat, ktoré
vzniknu v priebehu registracie, napr. kvoli potrebe opakovanej navstevy LRA napr. v
doésledku neuplnych alebo chybajucich dokladov alebo inych nedostatkov.

Hoci Ziadatel o certifikat pripravuje vacsinu datovych poloziek certifikatu, na CAMOSR
zostava zodpovednost overit, Ze informacie su spravne a precizne.

Za preverenie udajov ziadatela o certifikat zodpoveda LRA.

CA ma pravo nevytvorit’ certifikat, hoci Ziadatel o certifikat uspesSne preSiel procesom
registracie na LRA, ak sa dodatoCne zisti zavazna skutoCnost, ktora brani vydaniu
certifikatu (napr. chyba vo formate Ziadosti o certifikat).

4.2.a Dorucenie privatneho klu¢a drzitelovi certifikatu
Privatny kl'u¢ sa generuje priamo v bezpecnom certifikovanom zariadeni za pritomnosti
Ziadatela o certifikat a pracovnika LRA, preto nie je potrebné privatny kfu¢ dorudit’.

Privatny kfuc, ktory je generovany v HSM nie je potrebné dorucit.
4.2.b Dorucenie certifikatu verejného kI'itéa CAMOSR pouzivatelom

CAMOSR a strany spoliehajuce sa na certifikat musia konat’ v sucinnosti, aby sa zarucilo
autentizované a integralne dorucenie certifikatu CAMOSR.

Prijatelné metddy na dorucenie certifikatu CAMOSR a jeho autentizovanie su:

osobné prevzatie certifikatu CAMOSR na LRA

LRA na poZiadanie poskytne strane spoliehajucej sa na certifikat alebo inému
[ubovolfnému zaujemcovi fingerprint certifikatu CAMOSR a to konkrétne
telefonicky, zabezpeCenym mailom alebo osobne pri navsteve zaujemcu na
LRA. Konkrétna volba spésobu poskytnutia fingerprintu zavisi od dohody so
zaujemcom. Fingerprint (alebo hash) posielany spolu s certifikatom nie je
prijatelny ako autentizaCny mechanizmus.

4.3 Prevzatie certifikatu

CAMOSR bude vydavat certifikat v rezime on-line, tzn. ziadatefl o certifikat spravidla bude
moct’ prevziat vydany certifikat v ramci navstevy LRA, pri ktorej sa uskutoCnil proces
registracie a prijatia ziadosti o certifikat.
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Pri preberani certifikatu Ziadatel podpiSe ,Potvrdenie o vydani certifikatu® a jeho
odovzdani Ziadatelovi o certifikat, ktoré tvori prilohu zmluvy o vydani a pouZzivani
certifikatu. Toto potvrdenie sa vyhotovi v dvoch exemplaroch — jeden pre ziadatefa o
certifikat a jeden pre LRA.

Subjekt sa pri preberani svojho certifikatu mdzZe dat zastupovat na LRA inou fyzickou
alebo pravnickou osobou za rovnakych podmienok ako pri podavani ziadosti o certifikat.

Vytvoreny certifikat bude uloZzeny a odovzdany na tokene subjektu, Ziadatefovi o certifikat
spolu s vlastnym certifikatom CAMOSR. Certifikany poriadok CAMOSR je v
elektronickej forme dostupny na webovej stranke CAMOSR http://pki.mil.sk

4.4 ZruSenie certifikatu

4.4.a Okolnosti zruSenia certifikatu

Certifikat sa ma zrusit, ked sa vazba medzi subjektom a jeho verejnym kfuCom
stanovenym v certifikate uz nepovazuje za platni. CAMOSR je zo zakona povinna zruSit
certifikat, ktory spravuje, v tychto pripadoch:

zisti, Ze pri vydani certifikatu neboli spinené poziadavky zakona,

zisti, Ze certifikat bol vydany na zaklade nepravdivych udajov,

o zruSenie certifikatu poZiada drzitel certifikatu alebo osoba, ktorej udaje su

uvedené v certifikate, alebo inda osoba na to uréena v zmluve s drzitelom

certifikatu,

zruSenie certifikatu nariadi CAMOSR svojim rozhodnutim sud,

dozvie sa, ze subjekt certifikatu zomrel, alebo resp. ak pravnicka osoba

zanikla,

° zisti, Zze doSlo ku kompromitacii privatneho klu€a patriaceho k danému
certifikatu, napr. ak privatny kfu¢ patriaci k verejnému kli€u uvedenému v
certifikate pozna ina osoba, nez subjekt uvedeny v certifikate,
dozvie sa, Ze udaje uvedené v certifikate sa stali neaktualnymi,
subjekt porusil svoje povinnosti stanovené certifikatnym poriadkom a/alebo
zmluvou medzi nim a CA,

° dozvie sa, Ze subjekt sa stal nesvojpravnym na zaklade rozhodnutia sudu,
dos$lo ku kompromitacii privatneho klu¢a CAMOSR,

° drzitel porusil svoje povinnosti stanovené v CP a/alebo zmluvou medzi nim a
CAMOSR

° vlastnik certifikatu si nesplnil povinnost poziadat o zruSenie certifikatu po

skonceni pracovného pomeru v rezorte MOSR.

Vzdy, ked sa CAMOSR dozvie o niektorej z uvedenych okolnosti, dany certifikat sa zrusi
a da sa na zoznam zruSenych certifikatov (CRL) resp. informacia o jeho zruSeni musi byt
dostupna prostrednictvom sluzby OCSP.

Zrusené certifikaty nesmu byt za Ziadnych okolnosti obnovené.
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4.4.b Kto méze o zrusenie certifikatu poziadat’

Subjekt - drzitel certifikatu (alebo nim poverena fyzicka alebo pravnicka osoba) méze
hocikedy poZiadat spdsobom stanovenym v tomto dokumente o zruSenie svojho
vlastného certifikatu a to aj bez udania dévodu v Ziadosti o zruSenie certifikatu.

O zrusenie certifikatu méze tiez poziadat’

° CAMOSR (dany pracovnik je povinny pisomne zdokumentovat tuto
skuto€nost’ vratane dévodu svojho konania),

° sud prostrednictvom svojho rozsudku alebo predbezného opatrenia (k
dokumentom o zruSeni certifikatu musi CAMOSR prilozZit' képiu prislusného
sudneho rozhodnutia),

° subjekt (fyzicka alebo pravnicka osoba) na zaklade dedi¢ského konania (k
dokumentom o zruSeni certifikatu musi CAMOSR prilozit képiu dokladov, z
ktorych vyplyva pravo daného subjektu Ziadat' o zruSenie certifikatu),

° sudom poverena osoba, napr. porucnik subjektu certifikatu, ktory sa ma zrusit
(k dokumentom o zruSeni certifikatu musi CAMOSR prilozit képiu prislusného
sudneho rozhodnutia),

o pracovnik rezortu v pripade, Ze osoba ktorej bol certifikat vydany uz nie je
pracovnikom rezortu.

4.4.c Postup navystavenie a spracovanie ziadosti o zruSenie certifikatu

Ziadost o zru$enie certifikatu podava opravnena osoba na LRA prostrednictvom dvoch
rovnopisov vyplneného formulara ,Ziadost o zrusenie certifikatu®, ktory je k dispozicii na
webe CAMOSR alebo na LRA — jeden kus zostava na LRA, jeden kus pracovnik LRA
potvrdi s uvedenim aktualneho datumu a ¢€asu (s uvedenim hodin, minut a sekund) a
vrati ziadatefovi o zruSenie.

LRA poskytne v pripade potreby Ziadatelovi o zruSenie pomoc pri zisteni Cisla (Serial
Number) predmetného certifikatu, aby bolo mozné jednoznaéne identifikovat' certifikat,
ktory sa ma zrusit.

Osoba, pozadujuca zruSenie certifikatu, sa bud musi na LRA podrobit rovnakému
procesu autentizacie, aky je pozadovany pri prvotnej registracii ziadatefa o certifikat,
alebo sa musi preukazat dohodnutym heslom na zruSenie daného certifikatu, ktoré je
uvedené na formulari ,Potvrdenie o vydani certifikatu“ a jeho odovzdani Ziadatelovi o
certifikat.

Autentizacia poziadavky na zruSenie certifikatu je délezita, aby sa predislo svojvolnému
zruSeniu certifikatu neautorizovanou stranou.

Ak sa drzitel certifikatu necha na LRA zastupovat vo veci zruenia certifikatu, zastupujuci
subjekt sa musi preukazat overenym plnomocenstvom (notarom alebo matrikou), z textu
ktorého je jednoznacne jasna véla drzitela certifikatu zruSit svoj certifikat. Zastupujuci
subjekt je povinny nechat na LRA doklad potvrdzujuci jeho plnomocenstvo alebo jeho
képiu (nemusi byt overena). Pracovnik LRA prevezme a uschova tento doklad, v pripade
neoverenej kopie tuto porovna s originalom a napiSe na fiu text ,Potvrdzujem zhodu s
originalom*“ a doplni datum a svoj podpis.
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LRA posudi opravnenost Ziadosti o zruSenie certifikatu, v pripade, zZe je jasné, Ze Ziadatel
o zruSenie certifikatu nie je opravnenou osobou, LRA méze danu ziadost o zruSenie
odmietnut.

LRA tiez odmietne Ziadost, ak ziadatel o zruSenie certifikatu nesplni podmienky
autentizacie svojej identity.

Pracovnik LRA preveri na aktualnom CRL platnost certifikatu ktory sa ma zrusit. V
pripade certifikatu, ktory uz nie je platny, Ziadost o jeho zruSenie odmietne ako
bezpredmetnu — nie je mozné zrusit' certifikat, ktorého platnost uz vyprsala alebo ktory
uz bol zruSeny.

Drzitel platného certifikatu méze poziadat o zruSenie svojho certifikatu tiez tak, Ze posle
na kontaktnu emailovua adresu CAMOSR uvedenu v Casti 1.5 obyCajny mail (t.j. mail
nemusi obsahovat el. dokument podpisany elektronickym podpisom), ktory obsahuje
spravu s jednoznaéne vyjadrenou volou zrusit certifikat, konkrétne vetu "Ziadam tymto o
zruSenie svojho certifikatu €islo nnn." a dohodnuté heslo, ktoré je uvedené na formulari
.Potvrdenie o vydani certifikatu“ a jeho odovzdani Ziadatelovi o certifikat.

Ziadost o zruenie certifikatu je mozné podat aj telefonicky, pisomne alebo faxom.
Ziadatel' 0 zruenie certifikatu sa pri tom autentizuje pomocou hesla dohodnutého na
zruSenie certifikatu ktoré je uvedené na formulari Potvrdenie o vydani certifikatu a jeho
odovzdani Ziadatelovi o certifikat.

Ak k zruSeniu certifikatu neddjde z vOle drzitela certifikatu, po vydani nového CRL bude
LRA bezodkladne informovat’ (mailom alebo pisomne) drzitela certifikatu o zruSeni jeho
certifikatu, priCom uvedie, kto a kedy o zruSenie daného certifikatu poziadal. Tato
povinnost je povinnostou tej konkrétnej LRA, ktora danu Ziadost o zruSenie certifikatu
prijala. Ak nebola ziadost o zruSenie certifikatu prijata na LRA ale priamo na CAMOSR
(napr. v pripade zZiadosti o zruSenie certifikatu na kontaktnu email adresu uvedenu v
Casti 1.5), tato povinnost patri osobe, ktora ziadost o zruSenie certifikatu vlozila do
aplikacie RA Client.

Nasledne vytlaok & . 1 ,Ziadosti 0 zru$enie certifikatu* spolu s ,Oznamenim o zru$eni
certifikatu“ je odoslana na adresu trvalého pobytu Ziadatela uvedenej v Zmluve o vydani
kvalifikovaného certifikatu . Vytlacok €. 2 je uloZeny na prislusnej LRA ktora certifikat
vydala.

4.4.d Interval na zruSenie certifikatu na zaklade poziadavky

Na prijatie zZiadosti o zruSenie certifikatu, ktord LRA povazuje za opravnenu (t.j. ktora
vyhovuje prislusnym ustanoveniam tohto dokumentu), LRA bezodkladne reaguje tak,
Ze danu ziadost’ o zruSenie certifikatu vlozi do aplikacie RA Client resp. informacného
systému CAMOSR, aby sa mohlo vykonat zruSenie certifikatu, tzn. aby sa certifikat dostal
na najblizSie CRL.

CAMOSR rozhodne o opravnenosti poziadavky o zruSenie certifikatu najneskér do 24
hodin od momentu jej prijatia na LRA.

CAMOSR zrusi certifikat na zaklade opravnenej pozZiadavky o zruSenie certifikatu a to do
doby 60 minut od potvrdenia jej opravnenosti.
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Cas pouzity pri poskytovani sluzby zrugenia certifikatu by mal byt synchronizovany s
UTC (koordinovanym svetovym ¢asom) minimalne krat za den.

4.4.e Urc€enie periodicity publikovania zoznamu zruSenych certifikatov

Informacia o zruSenych certifikatoch by mala byt dostupna 24 hodin denne, 7 dni v tyzdni.
CAMOSR zabezpeCuje v primeranej miere danu sluzbu voci vypadkom. V pripade
vypadkov z dévodov, ktoré su mimo kontrolu CAMOSR musi byt zabezpe€ena obnova
sluzby v €o najkratSom Case.

CRL sa vydava s periodou maximalne 24 hodin a to aj vtedy, ak od vydania posledného
CRL nedoslo k zruSeniu ziadneho certifikatu ani k Ziadnej zmene v stave jednotlivych
certifikatov.

CAMOSR archivuje vSetky CRL, ktoré vydala.

4.4.f Poziadavky pouzivatelov certifikatov na sledovanie zoznamu zrusenych
certifikatov (CRL) a dostupnosti sluzby OCSP

Pouzitie zruSeného certifikatu méze spdsobit Skodu alebo mat fatalne nasledky pre isté
aplikacie. Ak doCasne nie je mozné ziskat informacie o zruSenych certifikatoch, potom
strana spoliehajuca sa na certifikat musi bud odmietnut’ pouzitie certifikatu, alebo urobit
kvalifikované rozhodnutie, ktorym akceptuje riziko, zodpovednost a dbsledky pouzitia
certifikatu, ktorého autenticita neméze byt zaru€ena podla Standardov tohto CP.

V Case medzi podanim opravnenej ziadosti o zruSenie certifikatu a zverejnenim
zruSeného certifikatu na CRL nesie drzitel certifikatu vSetku zodpovednost za pripadné
Skody spdsobené zneuzitim jeho certifikatu. Po zverejneni certifikatu v CRL nesie vSetku
zodpovednost za pripadné Skody spbsobené pouzitim zruseného certifikatu strana, ktora
sa na dany zruSeny certifikat spofahla.

Tretie strany, ktoré maju zaujem vyuzivat sluzbu OCSP musia zaslat poziadavku na
prislusny OCSP responder, ktorého URI je publikovana v certifikate, ktorého platnost
pozaduju overit. Zaslana ziadost musi byt v sulade s pozZiadavkami RFC 6960.

4.4.g Overenie aktualneho stavu certifikatu

Overenie aktualneho stavu certifikatu sa robi primarne prostrednictvom aktualneho CRL
publikovaného CAMOSR, resp. zaslanim pozZiadavky na OCSP responder.

CAMOSR zverejnuje aktualny zoznam zrusenych KC a vSetky predchadzajuce zoznamy
zruSenych KC na svojej internetovej stranke (webe). www.pki.mil.sk. PoZiadavky na
OCSP su obsluzené webom ocsp.mil.sk. Obe adresy su uvedené v telach certifikatov
vydavanych CAMOSR.

CAMOSR zabezpecCuje ochranu autenticity a integrity nou publikovanych zoznamov
zruSenych certifikatov.
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4.4.h Poziadavky na on-line overenie platnosti certifikatu

Spoliehajuce sa strany su povinné potvrdit’ platnost’ certifikatu pomocou CRL resp. OCSP
pred tym ako sa spofahnu na tento certifikat.

4.4.i Iné pouziteI'né spésoby oznamovania informacii o zruseni

CAMOSR na poziadanie cez email, telefon alebo fax zaSle aktualne CRL prostrednictvom
mailu na dohodnutu email adresu podla moznosti ¢o najskér.

4.4, Suspendovanie certifikatu

Pod terminom ,suspendovanie certifikatu“ sa mysli doasné pozastavenie jeho platnosti.
CAMOSR tuto sluzbu neposkytuje.

4.4k Obnova certifikatu

CAMOSR nesmie vydat certifikat na verejny kfu€, na ktory uz bol nim v minulosti certifikat
vydany.

4.5 Vytvaranie ¢asovej peciatky

4.5.a Casova peéiatka

CAMOSR zabezpecuje, ze Casova peciatka je vydana bezpecne, a Ze obsahuje spravny
cas.

Predovsetkym:

a) Casova peciatka obsahuje identifikator politiky Casovej peciatky,
b) Casova peciatka ma jedinecné identifikacné Cislo,
c) hodnota Casu, ktora sa dava do vyhotovovanej ¢asovej peciatky, je odvodena z

hodnoty realneho €asu poskytovaného prostrednictvom UTC (ako spolahlivého
C¢asového zdroja),

d) Cas, ktory sa dava do vyhotovovanej Casovej peciatky, je synchronizovany s
hodnotou UTC v ramci presnosti definovanej v tejto politike,

e) ak je zistena odchylka hodin TSA CAMOSR prekraCujuca touto politikou
deklarovanu presnost, TSA CAMOSR ¢asovu peciatku nevyda,

f) Casova pecCiatka obsahuje hodnotu haSovacej funkcie, ktord poskytol Ziadatel,
aplikovanu na udaje, ku ktorym sa ma vyhotovit' Casova peciatka,

g) Casova peciatka sa podpisuje klu€om TSA CAMOSR, ktory je pouzivany len na
tento ucel,

h) certifikat Casovej peciatky obsahuje:
e identifikaciu Slovenskej republiky ako krajiny, v ktorej pdsobi TSA
CAMOSR,
Verejné udaje — IS CAMOSR

Strana 36 z 72




e identifikaciu TSAMOSR.
4.5.b Vyhotovenie a overenie €asovej peciatky

Ziadatel zaSle (prostrednictvom dohodnutého rozhrania) TSA CAMOSR, ako
vydavatelovi asovej pediatky, Ziadost' 0 vyhotovenie &asovej pediatky. Ziadost obsahuje
digitalny odtlacok dokumentu, na ktory sa ma vyhotovit Casova peciatka, vytvoreny
pomocou schvalenej haSovacej funkcie.

Ak je Ziadost v schvalenom formate a nie su prekazky na vyhotovenie ¢asovej peciatky
zo strany TSA CAMOSR, tato pomocou bezpecného zariadenia na vyhotovovanie
Casovej peciatky a zdroja ¢asu vyhotovi Casovu peciatku na predlozeny digitalny odtlacok
dokumentu a posle ju Ziadatelovi v reZime on-line.

Ak zZiadost o vyhotovenie Casovej peliatky nema schvaleny format alebo ak v TSA
CAMOSR vznikli prekazky vyhotovenia ¢asovej peciatky (napr. sa zistila odchylka ¢asu
mimo deklarovanej presnosti), TSA CAMOSR c¢asovu peciatku na predlozeny digitalny
odtlatok dokumentu nevyhotovi.

Overenie platnosti Casovej peciatky vykonava spoliehajuca sa strana na zaklade danej
Casovej peciatky a dokumentu, na ktory bola dana ¢asova peciatka vyhotovena, a politiky
Casovej peciatky, ktora sa na danu Casovu peciatku vztahuje.

Casova pediatka je platna, ak:
° elektronicky podpis ¢asovej pediatky je platny,
° Casova peciatka je v sulade s pouzitou politikou ¢asovych peciatok.

4.5.c Synchronizacia ¢asu s UTC

CAMOSR zabezpecuje, Ze Cas, ktory pouZziva, je synchronizovany s UTC s deklarovanou
presnostou 500 milisekund, a to predovSetkym tymito opatreniami:

. kalibracia hodin TSA CAMOSR sa vykonava tak, ze o€akavana odchylka ¢asu
nie je mimo deklarovanej presnosti,

. hodiny zariadenia TSA CAMOSR su chranené proti hrozbam, ktoré by mohli
viest' k nezistitelnym zasahom do hodin, ktoré by mohli mat za nasledok ich
odchylku od kalibracie,

o TSA CAMOSR zabezpecCuje, Ze v pripade, ak sa €as, ktory by bol uvedeny v
Casovej peciatke, odchyli od synchronizacie s UTC, tato skutoCnost sa zisti a
Casova peciatka nebude vydana,

° TSA CAMOSR zabezpeci, aby bola vykonana synchronizacia hodin v pripade,
ak bude notifikovana opravnenym organom o vyskyte opravnej sekundy.

4.6 Verejny klPué

CAMOSR garantuje integritu a autenticitu verejného kfuca svojich kvalifikovanych autorit
splnenim nasledujucich podmienok:
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e verejné kfu€e by mali byt dostupné déverujucim stranam prostrednictvom
certifikatov kvalifikovanych autorit

o certifikaty verejnych klu€ov by mali byt vydané kvalifikovanym poskytovatefom
déveryhodnych sluzieb

e autorita CAMOSR nesmie vydavat KC pred zavedenim verejného klu¢a do
svojho HSM

CAMOSR je povinna pri obdfzani certifikatu pre svoju certifikanu autoritu overit
spravnost’ jeho podpisu (vratane overenia certifikaCnej cesty).

4.7 Audit bezpeénosti

Aby sa vytvorilo optimalne prostredie na vykon auditu, su implementované mechanizmy
zabezpecujuce nepretrzité (v rezime on-line) kontrolné zaznamenavanie (logovanie)
¢innosti technickych a programovych komponentov, ktorymi je realizovana CA resp. RA,
¢o umoznuje sledovat, dodato¢ne preskumat €innost komponentu a v pripade potreby
ur€it zodpovednost’ konkrétnej osoby za vykonané €innosti.

V ramci CAMOSR sa uskuto€riuje priebezna kontrola funk&nosti a bezpecnosti pouzitych
komponentov a opatreni. Vykonava sa pravidelna analyza kontrolnych zaznamov (logov)
vytvaranych jednotlivymi technickymi a programovymi komponentmi s osobitnym
doérazom na zistenie anomalnych udalosti, stavov, chyb funkénosti a nepovolenych
aktivit, kontroluje sa dodrziavanie platnych bezpecnostnych opatreni pracovnikmi
CAMOSR a tiez v pripade potreby sa budu navrhovat vhodné napravné opatrenia.

Softvér implementujuci CAMOSR zaznamenava udalosti tykajuce sa aplikacii
vykonavajucich certifikaCné sluzby. Tieto zaznamy budu pokial mozno elektronicky
podpisané, budu fyzicky chranené a bude zabezpecena ich nedostupnost zo siete mimo
infrastruktary CAMOSR.

Zaznamenavaju sa vSetky udalosti v ramci pracoviska CAMOSR. Zaznamy mdzu byt bud
v elektronickej alebo v pisomnej forme a mézu byt vytvarané bud automatizovane, alebo
manualne.

Bude sa uplatnhovat’ kontrola pristupu k zaznamom - prezeranie a spracovanie zaznamov
sa umozni jednotlivym pracovnikom CAMOSR v rozsahu tykajucom sa nimi
vykonavanych €innosti, v celom rozsahu PMA a osobam vykonavajucim audit.

4.8 Archivacia zaznamov

Archivacia zaznamov sa vykonava vhodnym sp6sobom v pravidelnych intervaloch, aby
sa zabezpecilo dlhodobé ulozenie zaznamov podla poZiadaviek Nariadenia elDAS a
zakona €. 272/2016 Z.z.

Zaznamy sa pravidelne archivuju a uchovavaju na bezpe¢nom mieste s porovnatefnou
uroviiou bezpecnosti ako pracovisko CAMOSR. Zaznamy sluziace na audit sa budu
uchovavat’ minimalne 10 rokov.
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Prezeranie archivovanych zaznamov sa umozni v celom rozsahu PMA a osobam
vykonavajucim audit.

Modifikovanie alebo odstrafiovanie archivovanych informacii nie je pripustné.

Je zabezpelena dbvernost a integrita archivovanych zaznamov a médii.

4.9 Zmena klacéov

Cely proces musi prebehnut bez negativneho vplyvu na uroven zabezpecenia.

Dizka platnosti certifikatu by mala zodpovedat zvolenému algoritmu a dizke kluga
vhodného pre konkrétny ucel.

K zmene kfu€ov CAMOSR méze dojst’ z dvoch pricin:

Blizi sa €as skonCenia platnosti aktualne pouzivanych kfu¢ov CAMOSR. Toto
je normalny stav — 2 roky pred uplynutim platnosti doteraz pouzivaného paru
kfu€ov CAMOSR sa na webe CAMOSR zverejni oznam o bliziacej sa zmene
kltgov CAMOSR. Po tom, &o sa vygeneruje novy kltgovy par a NBU vyda
novy vlastny certifikat CAMOSR, sa zverejni novy vlastny certifikat CAMOSR.
Kazdy dalSi vydany (novy) vlastny certifikat a CRL bude podpisany novym
sukromnym kfu¢om CAMOSR.

Je nutné vymenit aktualne pouzivané kli€e CAMOSR 2z dbévodu ich
kompromitacie. Toto je vynimocny, havarijny stav — CAMOSR bezodkladne
oznami NBU, vSetkym drZitelom vydanych certifikatov a verejnosti (NBU
pisomne, okrem toho prostrednictvom svojho webu, elektronickou postou), Ze
doSlo ku kompromitacii klu€ov CAMOSR. Bezodkladne tiez zrusi svoj vlastny
certifikdt CAMOSR ako aj vSetky certifikdty podpisané pouzitim
kompromitovaného kflu¢a. CAMOSR upozorni prostrednictvom svojho webu
drzitelov certifikatov, ktoré boli podpisané zruSsenym certifikaitom CAMOSR
ako aj strany spoliehajuce sa na dané certifikaty, ze zruSeny certifikat
CAMOSR sa ma odstranit z kazdej aplikacie, ktoru pouZivaju strany
spoliehajuce sa na certifikdt a ma byt nahradeny novym certifikatom
CAMOSR.

Doslo k zmene kfu€ov korenovej certifikaCnej autority, ktora vydala certifikat
certifikacnej autorite CAMOSR

Zmena kluc¢ov os6b v doveryhodnych urovniach (rolach) CAMOSR sa nevykonava.

Zmena kfuCov pre TSA nastava za rovnakych podmienok. Verejny klu¢ vytvoreny na
zaklade nového klucového paru je generovany ako Self-Signed certifikat.

4.10 Havarijny plan

V pripade kompromitacie kflica CAMOSR sa certifikat CAMOSR zrusi. Informacia o jeho
zruSeni sa musi publikovat okamzite najrychlejSim moznym spésobom. DalSie potrebné
opatrenia su uvedené v Casti 4.9.
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V pripade havarie, pri ktorej je vybavenie CAMOSR poskodené a neschopné prevadzky,
ale nie je zniCeny jej podpisovy klu¢, fungovanie CAMOSR treba obnovit podla moznosti
¢o najrychlejsie.

V pripade havarie, pri ktorej je inStalacia CAMOSR fyzicky poSkodena, jej podpisovy kluc
je v dbsledku toho zni€eny a nie je ho mozné obnovit zo zalohy, sa certifikat CAMOSR
zrusi.

CAMOSR ma vypracované havarijné postupy a plany obnovy na vykon certifikaénych
¢innosti a ochranu osobnych udajov drzitefov certifikatov pre zabezpecenie Cinnosti
CAMOSR v pripade mimoriadnych udalosti.

4.11 Ukoncenie ¢innosti CAMOSR

ESte pred skon€enim poskytovania sluzieb sa vykona:

. CAMOSR patricnym spdsobom, minimalne 3 mesiace vopred, oznami
informacie o planovanom skonéeni svojej &innosti NBU, drzitelom vSetkych
nou vydanych platnych certifikatov a stranam spoliehajucim sa na certifikaty.
Toto oznamenie sa vykona prostrednictvom webu CAMOSR, elektronickej
posty.

° Skondia sa vSetky mandatne zmluvy, splnomocnenia a pod., na zaklade
ktorych mohli konat v mene CAMOSR (napr. poskytovat sluzby LRA).

o Dalej postupuje podla § 4 ods. 2 zékona &. 272/2016 Z. z. CAMOSR uzavrie
zmluvu s inym kvalifikovanym poskytovatefom dbéveryhodnych sluzieb o
poskytovani informacie o Statute platnosti alebo zruSenia vydanych
kvalifikovanych certifikatov a prevzati suvisiacej prevadzkovej dokumentacie.
Ak CAMOSR neuzavrie dohodu, poskytovanie informacie o Statute platnosti
alebo zruSenia vydanych kvalifikovanych certifikatov a prevzatie suvisiacej
prevadzkovej dokumentacie zabezpeci urad.

° VSetky dokumenty a archivované data od LRA aj ostatnych zloziek CAMOSR
sa sustredia a archivuju v zmysle platného registraturneho poriadku.

° Vykona kontrolu dodrzania zakona o ochrane osobnych udajov.

Po skonceni svojej €innosti CAMOSR nevyda Ziaden certifikat, ¢asovu peciatku a
zabezpecli preukazatelné zni¢enie podpisovych dat (privatneho klu¢a) CAMOSR.

Ak je dovodom skoncenia €innosti CAMOSR nejaky dévod bez vztahu k bezpecnosti,
potom ani certifikdt CAMOSR, ktora kon¢i Cinnost, ani certifikaty podpisané touto
CAMOSR nemusia byt zrusené.
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5 FYZICKE, = PROCEDURALNE @A  PERSONALNE
BEZPECNOSTNE OPATRENIA

Bezpecnost CAMOSR je zaloZena na suhrne bezpecnostnych opatreni v oblasti fyzickej
a objektovej, proceduralnej a personalnej bezpecCnosti. Tieto bezpecnostné opatrenia su
navrhnuté, dokumentované a aplikované na zaklade bezpecnostnych pravidiel.

5.1 Opatrenia na fyzicku bezpecnost’

Pracovisko CAMOSR sa nachadza v budove, ktoru nepretrzite strazi strazna sluzba.
Pracovisko CAMOSR je rezimové pracovisko.

Vybavenie CAMOSR je nepretrzZite chranené pred neautorizovanym pristupom a to aj
pred neautorizovanym fyzickym pristupom. Vybavenie pozostava len z vybavenia
vyhradeného na funkcie CAMOSR, nesmie sluzit na Ziadne ucely, ktoré sa netykaju
CAMOSR.

Je zakazané pouzivat neautorizované vybavenie CAMOSR. Su implementované
opatrenia na fyzicku bezpecnost, ktoré ochrania hardvér a softvér pred neautorizovanym
pouzitim. Kryptografické moduly su chranené pred kradeZou, stratou a neautorizovanym
pouzitim.

Zariadenia a priestory, v ktorych je umiestnené vybavenie CAMOSR, je dostatocne
zasobované elektrickou energiou a klimatizované v zaujme vytvorenia spolahlivého
operacného prostredia.

Média su uskladnené tak, aby boli chranené pred nahodnym, neimyselnym poskodenim
(vodou, ohnom, elektromagneticky). Média, ktoré obsahuju informacie tykajuce sa
bezpeénostného auditu, archiv alebo zalohované informacie su ulozené v lokalite
oddelenej od vybavenia CAMOSR.

Zalohy a archivované dokumenty su uloZzené na mieste s fyzickymi a proceduralnymi
opatreniami primeranymi prevadzkovanej CAMOSR a oddelene od priestorov CAMOSR.

Zalozné pracovisko je umiestnené geograficky oddelené od hlavného pracoviska.
5.2 Proceduralne opatrenia

Kontrola pristupu k informaénym systémom CAMOSR je riadena pomocou doménovych
politik a dalSich rozSirenych internych pravidiel, braniacich neautorizovanému pristupu.
Firewally by mali byt nastavené striktne povolujuc iba protokoly a pristupy nevyhnutné
pre vykonavané operacie a poskytované sluzby CAMOSR.

Délezitym principom proceduralnych bezpecnostnych opatreni, ktory podporuje celkovu
bezpenost CAMOSR, je princip ,need to know“. CAMOSR pozostava z organizacného
hladiska zo sluZzobnych roli (,funkcii“), ktoré zastavaju navzgjom nezavislé skupiny oséb.
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Tymto sa oddeli pristup k citlivym informaciam, t.j. kazda osoba ma pristup len k tym
informaciam, ktoré potrebuje na vykon urovne (role), ktoru zastava.

Tento pristup poskytuje tiez moznost, Ze pri niektorych osobitne ddlezitych €innostiach
sa moOze vyzadovat, aby pri ich vykonavani bolo pritomnych viacero oséb zastavajucich
danu rolu (tzv. princip “K” z “N”). Dévodom tu je bezpecnostné hladisko — pritomné osoby
sa navzajom kontroluju — tymto sa minimalizuje tak moznost umyselného zneuzitia
pravomoci nejakou osobou ako aj pravdepodobnost neumyselnej chyby alebo omylu.
PrisluSnost k role dalej brani vzniku konfliktu zaujmov a definuje, konkrétne
zodpovednosti.

Kazda cCinnost v ubovolnom systéme, ktory je suCastou CAMOSR, je pristupna len
predstavitefovi tej sluzobnej urovne (role), ktord ma na danu €innost' opravnenie. V3etky
¢innosti sa pritom musia realizovat’ v sulade s prislusnymi zavedenymi procedurami a
postupmi.

Pred spristupnenim kritickych aplikacii musi byt pouzivatel autentifikovany, na zaklade
¢oho je zaradeny do konkrétnej role a jeho Cinnost’ v systéme je monitorovana.

Pre vSetky sluzobné urovne (role), ktoré kft€ovym spdsobom vplyvaju na poskytovanie
doveryhodnych sluZieb, su zavedené dokumentované procedury a postupy.

Zalohy systému postacujuce na obnovu v pripade zlyhania systému sa vykonavaju podla
periodického rozvrhu a s pouzitim vopred definovanych a dokumentovanych postupov a
procedur.

Kazda rola musi mat definovany spdsob identifikacie a autentifikacie pri pristupe k
informaénym systémom CAMOSR a stanovené kritéria, ktoré zohladnuju potrebu
oddelenia funkcii z hladiska samotnej role t. j. musia byt uvedené role, ktoré nemézu byt
vykonavané rovnakymi jednotlivcami.

Zoznam roli a ich jednotlivych ¢lenov schvaluje PMA. Musi sa dbat na jeho aktualnost a
striktné dodrziavanie pridelenych opravneni. Priradenie nového ¢&lena do role bez jeho
predoslého uverejnenia v schvalenom zozname roli je nepripustné.

5.3 Personalne bezpeénostné opatrenia

Personalne bezpecCnostné opatrenia su zabezpeCované internymi mechanizmami
subjektu — zriadovatela.

Prevadzku CAMOSR zabezpecCuju pracovnici s odbornou znalostou problematiky
elektronického podpisu, so znalostou bezpecnostnych procedur v pripade pracovnikov s
bezpe€nostnymi povinnostami, skusenostami s informaénou bezpelnostou a s
vedomostami z oblasti legislativy.

VsSetky sluzobné urovne (role) sa personalne obsadzuju tak, aby sa vylucil pripadny
konflikt zaujmov, ktory by mohol vytvarat opravnené pochybnosti o doéveryhodnosti
CAMOSR. Sluzobné urovne (role), ktoré su vo vztahu vzajomnej podriadenosti, sa
personalne obsadzuju tak, aby nemohla byt spochybnena nezavislost a nestrannost’ pri
vykone kontrolnych funkcii.
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Osoby, vybrané na zastavanie urovni (roli), ktoré si vyzaduju déveryhodnost, musia byt
zodpovedné a dbéveryhodné. Funkcie, vykonavané tymito uroviiami (rolami), formuju
zaklad dévery v celu PKI. Aby sa zvysila pravdepodobnost, Ze tieto urovne (role) sa budu
vykonavat uspesne, uplatiuju sa dva pristupy. Prvym pristupom je zabezpecenie, aby
osoba vykonavajuca funkciu na poZzadovanej urovni (role) bola déveryhodna a primerane
vySkolena a poucena. Druhym pristupom je rozdelenie funkcie s uroviiami (rolami) medzi
niekolko fudi tak, aby sa zabranilo lubovolnej Skodlivej Cinnosti, ktora by si vyZadovala
dohodu s inou osobou.

Personal pre lubovolnu uroven (rolu) sa vybera na zaklade spolahlivosti, lojality a
doveryhodnosti. VSetky osoby zastavajuce sluzobné urovne (role) musia byt obanmi
Slovenskej republiky.

Osoby vybrané na zastavanie sluzobnych urovni (roli) musia mat odborné vedomosti,
primerané skusenosti a kvalifikaciu potrebnu na vykonavanie ponukanych sluzieb a
arovni (roli).

VSetky osoby zastavajuce sluzobné urovne (role) musia byt primerane poucené a
zaSkolené.

Zmluvne zabezpecCené cinnosti sa mdézu vykonavat len prostrednictvom pracovnikov
CAMOSR.

Pracovnici CAMOSR maiju pristup k dokumentacii podla zastavanej role.
5.4 Postup ziskavania auditnych zaznamov

CAMOSR musi zaznamenavat a mat k dispozicii po€as nevyhnutnej doby, aj po
skonCeni Cinnosti, vSetky délezité informacie tykajuce sa poskytovania déveryhodnych
sluzieb.

CAMOSR musi v systéme na poskytovanie doveryhodnych sluzieb zaznamenavat
presny ¢as. Cas zaznamenavany pri jednotlivych udalostiach musi byt synchronizovany
s UTC minimalne kazdych 24 hodin.

5.4.a Typy zaznamenavanych udalosti

CAMOSR musi zaznamenavat’ a vyhodnocovat nasledovné dolezité udalosti:
e procesy tykajuce sa zivotného cyklu kfuCov autorit (generovanie, zalohovanie,
obnova, likvidacia, ...),
procesy tykajuce sa samotného HSM modulu,
udaje ziskané pri poskytovani déveryhodnych sluzieb,
odchylky synchronizacie Casu,
aplika¢né logy systému CAMOSR,
systémove logy jednotlivych Casti systému CAMOSR.
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5.4.b Frekvencia spracovavania auditnych zaznamov

Administratori CA su povinni sledovat’ zasielané logy priebezne, tak aby v€as odhalili
potencialne nebezpefenstvo ohrozenia poskytovania sluzieb. VSetky zaznamenavané
logy v elektronickej podobe musia byt v pravidelnych intervaloch, minimalne 1 krat
mesacne, ukladané na zaznamové média, aby mohli byt k dispozicii auditorom. Rovnako
musia byt auditorom k dispozicii vSetky pisomné auditné zaznamy z procesov tykajucich

sa zivotného cyklu klucov CA, TSA a OCSP responderov.

Auditné zaznamy musia byt uchovavané a chranené tak, aby nedoSlo k ich
znehodnoteniu najlepSie vo viacerych képiach umiestnenych v rozdielnych priestoroch

po dobu 10 rokov.
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6 TECHNICKE BEZPECNOSTNE OPATRENIA

Technicka Cast infrastruktury CAMOSR (hardvér a softvér) bude pozostavat len z
bezpeénych systémov a oficialneho softvéru. Architekturu infrastruktiry CAMOSR navrhli
skuseni odbornici s pouzitim komponentov, ktoré vyhovuju bezpecnostnym Standardom
na urovni su€asnych poznatkov.

Osobitna pozornost’ musi byt venovana kryptografickému modulu (HSM modulu), ktory
sluzi na generovanie, uschovu a pouzitie privatneho klu¢a CAMOSR a ktory patri k
najcitlivejSim aktivam. Privatny kflu¢ CAMOSR je ulozeny v HSM module, ktory je
certifikovany minimalne podla Standardu FIPS 140-2 level 3.

CAMOSR pouziva na ochranu svojho privatneho kfu¢a kombinaciu fyzickych, logickych
a proceduralnych opatreni, ktoré zaru€uju bezpecnost’ privatneho klfu¢a. Tieto opatrenia
su popisané v dokumente CPS.

SucCastou systému CAMOSR su zariadenia na nepretrziti detekciu, monitorovanie a
signalizaciu neautorizovanych a neobvyklych pokusov o pristup k jej prostriedkom.

Aplikacie suvisiace s udavanim stavu zruSenia musia zabezpecit kontrolu pristupu pred
pokusmi o modifikovanie informacii o stave zruSenia.

Publikacné aplikacie zabezpecia kontrolu pristupu pred pokusmi o pridanie alebo
zmazanie certifikatu alebo modifikovanim inych zdruzenych udajov.

6.1 Generovanie a instalacia kl'ucov

e Vydavatel certifikatov a Casovych peciatok

Generovanie a instalacia paru kflu¢ov CAMOSR sa musi vykonavat Standardizovanym
spésobom, ktory je podrobne popisany v dokumentacii CAMOSR. Spdsob generovania
musi zabezpe it dostato¢nu dbéveru v proceduru generovania a cely proces musi byt
pisomne zaznamenany. Generovanie klu¢a musia zabezpecit pracovnici CAMOSR
zaradeni v roliach, ktoré maju opravnenie na ucast na ceremonii generovania ziadosti.
Generovanie klu€¢ov musi byt vykonané v bezpecnom zariadeni na uchovavanie
kryptografickych klu¢ov (HSM).

Vygenerovany klfu€ovy par koncového drzitela certifikatu mu musi byt odovzdany osobne
v QSCD zariadeni po vydani certifikatu.

Klacovy par generovany v HSM generuje Ziadatel v zariadeni bez nutnosti priniest
zariadenie do priestorov LRA.

Sukromny klu¢ subjektu nikdy nie je doru€ovany vydavatelovi certifikatu.
Certifikat CAMOSR ako aj nadriadeny certifikat je mozné bezpecne ziskat z webového

sidla CAMOSR alebo NBU.

Verejné udaje — IS CAMOSR

Strana 45z 72




Dizka klu¢a je definovana v profiloch certifikatu v kapitole 7.

Aplikacie suvisiace s udavanim stavu zruSenia zabezpecia kontrolu pristupu pred
pokusmi o modifikovanie informacii o stave zru$enia.

VSetky funkcie CAMOSR, pri ktorych sa pouziva pocitaCova siet, su zabezpecené pred
neautorizovanym pristupom a inymi Skodlivymi Cinnostami.

6.2 Ochrana sukromného kfuca

Klu€ovy par urCeny pre vydavatela certifikatov a Casovych peciatok musi:

Byt generovany v bezpe&nostnom module a spifat poziadavky $tandardu FIPS
140-2 level 3,

Akakolvek manipulacia so sukromnym kfu€om mdze byt umoznena len z principu
viacnasobnej kontroly, priCom minimalny pocCet potrebnych oséb musi byt tri.
Manipulacia sa tyka obnovy kfu¢a do iného HSM modulu v pripade posSkodenia
modulu, v ktorom su kluce aktualne ulozené.

Data potrebné na zalohu sukromného klu€a su zalohované v pravidelnych
intervaloch, tak aby bolo mozné v pripade potreby vykonat obnovu kfucov.
Zalohovanie sa vykonava automaticky, po vykonani zalohy sa data potrebné na
obnovu klu€ov zasifruju.

Aktivacia sukromnych kfu€ov sa vykonava prostrednictvom operatorskych kariet,
kfu€ je aktivovany spustenim sluzby potrebnej na podpisovanie Ziadosti. Klu¢ je
aktivny, kym je sluzby spustena. Sukromny kld€ mozno deaktivovat vypnutim
sluzby.

Sukromny kla€¢ mozno znicit zmazanim klu€ov z bezpecnostného modulu.
Sukromné klu¢e CAMOSR sa mézu pouzivat vyluéne na podpisovanie certifikatov
a CRL vydavanych CA, ktoru prevadzkuje CAMOSR.

Vybavenie CA musi byt neprestajne chranené pred neautorizovanym pristupom a
to aj pred neautorizovanym fyzickym pristupom.

HSM modul musi byt chraneny pred odchytavanim elektromagnetického
vyzarovania.

6.3 Manazment parovych dat

Verejné kluCe koncovych drzitelov musia byt bezpeCne uchovavané v databaze
spravovanej CAMOSR.

Pre jednotlivé typy certifikatov je ureny maximalny interval pouzivania parovych dat
(sukromny a verejny klu¢) definovany v profile certifikatu .
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6.4 Aktivacné udaje

Aktivacné udaje drzitelov certifikatov (PIN a Sekundarny autentifikacny PIN), ktoré sa
viazu ku konkrétnemu QSCD musia byt definované pri aktivovani zariadenia priamo
Ziadatelom. PUK je generovany aplikaciou a je odovzdany Ziadatelovi po vydani
certifikatu. Drzitel musi byt pouceny o potrebe a spésobe ich zmeny a o rizikach pokial
uvedené zmeny nevykona.

Aktivacné udaje drzitefov kariet k HSM chrania pred zneuzitim samotni majitelia kariet.
Nikto nesmie mat pristup k sukromnému klu€u okrem jeho drzitela.

Ak sa aktivaCné data zapiSu, musia byt zabezpec€ené na urovni ochrany dat, na ochranu
ktorych sa pouziva dany kryptograficky modul a nesmu byt ulozené spolu s nim.

Aktivacné data pre sukromné kluce patriace k certifikatom potvrdzujucim individualnu
identitu nesmu byt nikdy zdielfané.

6.5 PocitaCové bezpe€nostné opatrenia

Systémy ur€ené na spravu certifikacnej autority a lokalnych registracnych autorit musia
byt pravidelne aktualizované a kontrolované voci znamym hrozbam. Pristup k systému
je riadeny PMA. VS8etky aktivity musia byt zaznamenavané a vyhodnocované. Stav
kritickych sluzieb musi byt monitorovany.

CAMOSR vydavajuca kvalifikované certifikaty musi spinat Specifické poziadavky na
bezpe€nost informacii kladené na doveryhodného poskytovatela sluzieb, ktoré su
definované v Standarde ETSI EN 319411-2 ,Electronic Signatures and Infrastructures
(ETSI); Policy and security requirements for Trust Service Providers issuing certificates;
Part 2: Requirements for trust service providers issuing EU qualified certificates”.

6.6 Bezpecnostné opatrenia na vyvoj a riadenie bezpecnosti

Bezpeénostné opatrenia vyvojového prostredia su identické s bezpe&nostnymi
opatreniami ostrej prevadzky. Riadenie bezpecnosti vychadza z platnych nariadeni a
smernic platnych pre MOSR.

6.7 Sietové bezpecénostné opatrenia

Opatrenia na ochranu infrastruktury su zdokumentované v internom dokumente.
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6.8 Opatrenia pre kryptografické moduly

CAMOSR musi pouzivat kryptografické moduly v zmysle Standardu FIPS 140-2.
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7 PROFILY ,CERTIFIKATOV A ZOZNAMOV ZRUSENYCH
CERTIFIKATOV

Profily certifikatov a zoznamov zruSenych certifikatov su stanovené centralne — ani osoby
zastavajuce sluzobné urovne (role) nemo6zu svojvolne menit Strukturu certifikatov.
Struktura certifikatov vydavanych CAMOSR sa méze menit’ len na zaklade rozhodnutia
PMA.

7.1 Profil certifikatu

Tento dokument povoluje len certifikaty vyhovujuce Standardu X.509 verzie 3.
7.1.a Vlastny certifikat CAMOSR (CAMOSR?3)

Algoritmy a dizky klugov uplatiiované vo vlastnom certifikate CAMOSR:

Algoritmus podpisu (Signature Algorithm): Sha256RSA
Verejny kiug:  RSA, dizka je 4 096 bitov
Algoritmus fingerprintu (Thumbprint Algorithm): SHA1

Lehota platnosti certifikatu CAMOSR: je stanovena NBU, ktory certifikat vydava.

Tabulka €. 3: Obsah poloziek vo vlastnom certifikate CAMOSR

Nazov polozky Skrs;[)ligir;:;zvu Hodnota polozky
Stat (countryName) C SK

Mesto (localityName) L Trencin
Organizacia O Ministry of Defence
(organizationName)

Nazov (commonName) CN CAMOSR3
Sériove Cislo (serialNumber) | SERIALNUMBER | NTRSK-30845572

Poznamka. Pouzité rozSirenia (certificate extensions) a ich hodnoty vo vliastnom certifikate CAMOSR
stanovil NBU ako vydavatel certifikatu.

7.1.b Kvalifikovany certifikat

Struktara certifikatov vydavanych CAMOSR sa méze menit len na zaklade rozhodnutia
PMA. V pripade, ak je vydany pseudonym certifikat, neobsahuje DN polozky G a SN a v
CN je napisané PSEUDONYM.

Algoritmy a dizky klG&ov uplatfiované v certifikate:

Algoritmus podpisu (Signature Algorithm): Sha256RSA
Verejny klué: RSA, dizka je 4 096 bitov
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Algoritmus fingerprintu (Thumbprint Algorithm):

SHA1

Lehota platnosti certifikatu maximalne 3 roky, ak nebola zmluvne dohodnuta ina lehota

platnosti.

Tabulka €. 4: Obsah poloziek rozliSovacieho mena v KC

. . Skratka nazvu Popis FLIET Typ a max.
VBT BT polozky polozky hodnoty | yi5) polozky
polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka $tatu 2 znaky
dvojmiestny
kod podla
ISO 3166
definujuci
Statnu
prislusnost
subjektu,
udaj je
povinny
stateOrProvinceName S Nazov kraja | Trenciansky |UTF8String
(Krayj) resp. 128 znakov
provincie,
udaj je
nepovinny
localityName L Nazov Trencin UTF8String
(Mesto) lokality, udaj 128 znakov
je nepovinny
organizationName O Nazov Ministry of | UTF8String
(Organizacia) organizacie, Defence 64 znakov
udaj je
povinny
organizationUnitName ou Nazov VU 8116 |UTF8String
(Utvar v organizacii) utvaru, udaj 64 znakov
je nepovinny
commonName CN Meno a Jan Strelec |UTF8String
(Meno a priezvisko) priezvisko alebo napr. |64 znakov
udaj je Aligator
povinny PSEUDONYM
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Nazov polozky

Skratka nazvu
polozky

Popis
polozky

Priklad
hodnoty
polozky

Typ a max.
dizka polozky

givenName
(Meno(a))

G

VSetky
mena
pouzité v
polozke CN
okrem
priezviska,
udaj je
povinny, ak
v polozke
CN nebol
uvedeny
pseudonym,
alev
pripade
pouzitia
pseudonymu
udaj nesmie
byt uvedeny

Jan

UTF8String
64 znakov

Surname
(Priezvisko)

SN

Priezvisko z
polozky CN,
udaj je
povinny, ak
v polozke
CN nebol
uvedeny
pseudonym,
alev
pripade
pouzitia
pseudonymu
udaj nesmie
byt uvedeny

Strelec

UTF8String
64 znakov

serialNumber
(Sériové Cislo)

SERIALNUMBER

Odkaz na
identitu
fyzickej
osoby —
rodné ¢islo.
Povinny udaj

PNOSK
9959199999,
PASSK
P3000180,
IDCSK
SK989783

UTF8String
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Tabulka €. 5: Pouzité rozSirenia v KC CAMOSR

Nazov rozSirenia Hodnota rozSirenia Kritickost’
authorityKeyldentifier | uri sa vypoctom nekritické
subjectKeyldentifier |urci sa vypoctom nekritické
keyUsage Non-Repudiation kritické
certificatePolicies Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
Policy Identifier=1.3.158.30845572.1.7.3.01 nekritické
CPS=http://pki.mil.sk/  CAMOSR/CP2.pdf,
criDistributionPoints | URI: http://pki.mil.sk/ CAMOSR/camosr3.crl, nekritické
URI: http://crl.mil.sk/ CAMOSR/camosr3.crl,
AuthoritylnfoAccess URI: http:/pki.mil.sk/ CAMOSR/camosr3.p7c nekritické
OCSP: http://ocsp.mil.sk/ocsp
QCstatements esi4-qcStatement-1 ( id-etsi-gcs-QcCompliance) nekritické
esi4-qcStatement-4 ( id-etsi-qcs-QcSSCD)
SubjectAltNames email adresa drzitela certifikatu (rfc822Name), ak
bola zadana v Ziadosti o certifikat
Registered ID s hodnotou JIDO drzitela certifikatu | nekritické
Drzitelia bez priradeného JIDO — Registered ID
sa neuvadza.
BasicConstraints Subject Type=End Entity Kritické
Path Length Constraint=None
Tabulka €. 6: Obsah poloziek rozliSovacieho mena v KC pre elektronicku pecat’
, . Skratkanazvu | Popis | Priklad hodnoty | VP 2Mmax.
Nazov polozky olozk olozk olo3k dizka
P y P y P y polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka Statu 2 znaky

dvojmiestny
kéd podla
ISO 3166
definujuci
Statnu
prislusnost
subjektu,
udaj je
povinny
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. . . Typ a max.
Nazov polozky Skra(t)ligir;(azvu IZ?;); Priklad hodnoty dizka
P y P y polozky
stateOrProvinceName Nazov kraja Trenciansky UTF8String
(Kraj) resp. 128 znakov
provincie,
udaj je
nepovinny
localityName Nazov UTF8String
(Mesto) lokality, udaj 128 znakov
je nepovinny
organizationName Nazov Ministry of UTF8String
(Organizacia) organizacie, 64 znakov
udaj je
povinny
organizationUnitName ou Nazov UTF8String
(Utvar v organizacii) utvaru, udaj 64 znakov
je nepovinny
commonName CN Meno, nazov UTF8String
(Meno a priezvisko) systému, pre 64 znakov
ktoré je
certifikat
vydavany
udaj je
povinny
Odkaz na
identifikacny
udaj organu |,
. Y VATSK-
(Sggfl‘(')':'/‘;”;r’jé) SERIALNUMBER | 170 112311321" alebo | UTF8String
R "SZ:SK-123123".
pravnickej
osoby
Povinny udaj
Tabulka €. 7: Pouzité rozsirenia v KC pre elektronicku pecat’
Nazov rozSirenia Hodnota rozSirenia Kritickost’
authorityKeyldentifier | ur€i sa vypoctom nekritické
subjectKeyldentifier |urCi sa vypoctom nekritické
keyUsage Non-Repudiation kritické
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Nazov rozSirenia

Hodnota rozsSirenia

Kritickost’

certificatePolicies

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2

Path Length Constraint=None

Policy Identifier=1.3.158.30845572.1.7.3.01 nekritické
CPS=http://pki.mil.sk/ CAMOSR/CP2.pdf,
criDistributionPoints | URI: http://pki.mil.sk/ CAMOSR/camosr3.crl, nekritické
URI: http://crl.mil.sk/ CAMOSR/camosr3.crl,
AuthoritylnfoAccess URI: http:/pki.mil.sk/CAMOSR/camosr3.p7c nekritické
OCSP: http://ocsp.mil.sk/ocsp
QCstatements esi4-qcStatement-1 ( id-etsi-gcs-QcCompliance) nekritické
esi4-qcStatement-4 ( id-etsi-qcs-QcSSCD)
SubjectAltNames email adresa drzitela certifikatu (rfc822Name), | nekritické
BasicConstraints Subject Type=End Entity Kritické

7.1.c Kvalifikovany mandatny certifikat

Struktura certifikatov vydavanych CAMOSR sa mdze menit len na zaklade rozhodnutia

PMA.

Algoritmy a dizky kiucov uplatiiované v certifikate:

Algoritmus podpisu (Signature Algorithm):

Algoritmus fingerprintu (Thumbprint Algorithm):

Sha256RSA
Verejny kluc:
SHA1

RSA, dizka je 4 096 bitov

Lehota platnosti certifikatu maximalne 3 roky, ak nebola zmluvne dohodnuta ina lehota

platnosti.

Tabulka €. 8: Obsah poloziek rozliSovacieho mena v KMC

. . Priklad Typ a max.
Nazov polozky Skra;[)ligirll(azvu Z?cf)illi hodnoty dizka
P y P y polozky polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka Statu 2 znaky

dvojmiestny
koéd podla
ISO 3166
definujuci
Statnu
prislusnost
subjektu,
udaj je
povinny
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Nazov polozky

Skratka nazvu

polozky

Popis
polozky

Priklad
hodnoty
polozky

Typ a max.
dizka
polozky

stateOrProvinceName
(Kraj)

S

Nazov kraja
resp.
provincie,
udaj je
nepovinny

Trenciansky

UTF8String
128 znakov

localityName
(Mesto)

Nazov
lokality, udaj
je nepovinny

Trencin

UTF8String
128 znakov

organizationName
(Organizacia)

Nazov
organizacie,
udaj je
povinny

Ministry of
Defence

UTF8String
64 znakov

organizationUnitName
(Utvar v organizacii)

ou

Nazov
utvaru, udaj
je nepovinny

VU 8116

UTF8String
64 znakov

commonName
(Meno a priezvisko)

CN

Meno a
priezvisko
udaj je
povinny

MANDATAR
Jan Strelec

OPRAVNENIE

1057

UTF8String
64 znakov

givenName
(Meno(a))

Vsetky
mena
pouzité v
polozke CN
okrem
priezviska,
udaj je
povinny, ak
v poloZke
CN nebol
uvedeny
pseudonym,
alev
pripade
pouzitia
pseudonymu
udaj nesmie
byt uvedeny

Jan

UTF8String
64 znakov
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Nazov polozky

Skratka nazvu
polozky

Popis
polozky

Priklad
hodnoty
polozky

Typ a max.
dizka
polozky

Surname
(Priezvisko)

SN

Priezvisko z
polozky CN,
udaj je
povinny, ak
v polozke
CN nebol
uvedeny
pseudonym,
alev
pripade
pouzitia
pseudonymu
udaj nesmie
byt uvedeny

Strelec

UTF8String
64 znakov

serialNumber
(Sériové Cislo)

SERIALNUMBER

Odkaz na
identitu
fyzickej
osoby — sap
Cislo.
Povinny udaj

IDCSK
00989783

UTF8String

serialNumber
(Sériové Cislo)

SERIALNUMBER

Odkaz na
identitu
pravnickej
osoby —
ICO.
Povinny udaj

MANDANT
NTRSK-
30845572

UTF8String

Tabulka €. 9: Pouzité rozSireniav KMC

Nazov rozSirenia

Hodnota rozsirenia

Kritickost’

authorityKeyldentifier

ur€i sa vypoctom

nekritické

subjectKeyldentifier

uréi sa vypoctom

nekritické

keyUsage

Non-Repudiation

kritické

certificatePolicies

Policy Identifier=1.3.158.36061701.0.0.0.1.2.2,

Policy Identifier=1.3.158.30845572.1.7.3.01,
CPS=http://pki.mil.sk/ CAMOSR/CP2.pdf,

URI: http://crl.mil.sk/ CAMOSR/camosr3.crl,

Policy Identifier=1.3.158.36061701.1.1.wxyz (Cislo |nekritické
opravnenia podla zoznamu opravneni NBU)
User Notice=SK: Opravnenie wxyz, Oznacenie
poverenia podla zoznamu opravneni
criDistributionPoints | URI: http://pki.mil.sk/ CAMOSR/camosr3.crl, e
nekritické
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Nazov rozSirenia

Hodnota rozsSirenia

Kritickost’

AuthoritylnfoAccess

URI: http://pki.mil.sk/ CAMOSR/camosr3.p7c

OCSP: http://ocsp.mil.sk/ocsp nekriticke
QCstatements esi4-qcStatement-1 ( id-etsi-gcs-QcCompliance) nekritické
esi4-qcStatement-4 ( id-etsi-qcs-QcSSCD)
SubjectAltNames email adresa drzitela certifikatu (rffc822Name), ak
bola zadana v Ziadosti o certifikat
Registered ID s hodnotou JIDO drzitela certifikatu | nekritické
DrZitelia bez priradeného JIDO — Registered ID sa
neuvadza.
BasicConstraints Subject Type=End Entity kritické
Path Length Constraint=None

7.1.d OCSP certifikat

Algoritmy a dizky kliéov uplatfiované v certifikate:

Algoritmus podpisu (Signature Algorithm): Sha256RSA
Verejny kiug:  RSA, dizka je 4096
Algoritmus fingerprintu (Thumbprint Algorithm): SHA1

bitov

Lehota platnosti certifikatu je maximalne 5 rokov, ak nebola zmluvne dohodnuta ina

lehota platnosti.

Tabulka €. 10: Obsah poloziek v certifikate OCSP

. . Typ a max.
Nazov polozky LG T Popis polozky FOLLETR Oe eIy dizka
polozky polozky -
polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka $tatu — 2 znaky
localityName L Nazov lokality, Trencin UTF8String
(Mesto) udaj je 128 znakov
nepovinny
organizationName O Nazov Ministry of UTF8String
(Organizacia) organizacie, udaj Defence 64 znakov
je povinny
organizationUnitName Oou Nazov utvaru, ACA-206/2006-2 |UTF8String
(Utvar v organizacii) udaj je 64 znakov
nepovinny
commonName CN meno OCSP udaj OCSP ACA UTF8String
(Meno a priezvisko) je povinny MOSR 64 znakov
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Tabulka €. 11: Pouzité rozSirenia v certifikate OCSP

Nazov rozSirenia Hodnota rozSirenia Kritickost’
authorityKeyldentifier | uréi sa vypoctom nekritické
subjectKeyldentifier |urci sa vypoctom nekritické
keyUsage Non-Repudiation kritické
certificatePolicies Policy Identifier=1.3.158.36061701.0.0.0.1.2.2
Policy Identifier=0.4.0.2042.1.2 nekritické
Policy Identifier=1.3.158.30845572.1.7.3.1
CPS=http://pki.mil.sk/ CAMOSR/CP2.pdf,
criDistributionPoints | URI: http://pki.mil.sk/ CAMOSR/camosr3.crl, nekritické
URI: http://crl.mil.sk/ CAMOSR/camosr3.crl,
AuthoritylnfoAccess URI: http:/pki.mil.sk/ CAMOSR/camosr3.p7c nekritické
OCSP: http://ocsp.mil.sk/ocsp
Extended key usage | OCSP Signing (1.3.6.1.5.5.7.3.9) kritické
BasicConstraints Subject Type=End Entity kritické
Path Length Constraint=None

7.1.e Certifikat TSA

Algoritmy a dizky kliéov uplatfiované v certifikate:

Algoritmus podpisu (Signature Algorithm): Sha256RSA
Verejny klug:  RSA, dizka je 4096 bitov
Algoritmus fingerprintu (Thumbprint SHA1

lehota platnosti.

Algorithm):
Lehota platnosti certifikatu je maximalne 5 rokov, ak nebola zmluvne dohodnuta ina

Tabulka €. 12: Obsah poloziek v certifikate pre TSA

e - Typ a max.
Nazov polozky S LT Popis polozky Al meelney dizka
polozky polozky <
polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka Statu — 2 znaky
localityName L Nazov lokality, Trencin UTF8String
(Mesto) udaj je 128 znakov
nepovinny
organizationName @) Nazov Ministry of UTF8String
(Organizacia) organizacie, udaj Defence 64 znakov
je povinny
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. . Typ a max.
Nazov polozky S E LT Popis polozky Al ET! e ey dizka
polozky polozky -
polozky
organizationUnitName ou Nazov utvaru, ACA-206/2006-2 |UTF8String
(Utvar v organizacii) udaj je 64 znakov
nepovinny
commonName CN meno OCSP udaj TSAMOSR UTF8String
(Meno a priezvisko) je povinny 64 znakov
serialNumber (Sériové | SERIALNUMBER | Sériové Cislo NTRSK-30845572 | UTF8String
Cislo) MOSR 64 znakov
email E E-mail, udaj je pki@mil.sk UTF8String
(Elektronicka adresa) nepovinny 64 znakov
Tabulka ¢. 13: Pouzité rozsirenia v certifikate pre TSA
Nazov rozSirenia Hodnota rozSirenia Kritickost’
CertificatePolicies Policy Identifier= 0.4.0.2023.1.1 nekritické
Policy Identifier= 1.3.158.30845572.1.7.3.1
CPS= http://pki.mil.sk/ CAMOSR/CP2.pdf
Policy Identifier= 1.3.158.30845572.1.7.3.2
CPS= http://pki.mil.sk/ CAMOSR/CPS_TSA.pdf
KeyUsage Non-Repudiation nekritické
subjectKeyldentifier |urci sa vypoctom nekritické
BasicConstraints Subject Type=End Entity kritické
Path Length Constraint=None
ExtendedKeyUsage |Time Stamping (1.3.6.1.5.5.7.3.8) kritické
7.2 Profil zoznamu zrusenych certifikatov
CRL vydavané CAMOSR su CRL verzie 2.
CRL budu vydavané tou istou CAMOSR ako certifikaty.
Tabulka €. 14: Pouzité rozsirenia (CRL extensions) v kvalifikovanom CRL
Nazov rozSirenia Hodnota rozSirenia Kritickost’
authorityKeyldentifier ur€i sa vypoctom nekritické
CRLNumber uréuje sa automaticky nekritické

Verejné udaje — IS CAMOSR

Strana 59z 72



http://pki.mil.sk/CAMOSR/CP2.pdf
http://pki.mil.sk/CAMOSR/CP2.pdf

7.3 Profil OCSP

V pripade vydavanych OCSP odpovedi, tieto musia byt v zmysle RFC 6960.

Tabulka €. 15: RozSirenia v OCSP odpovedi

Nazov Vyzadovanie Kritickost’
id-commonpki-at-certHash | ANO NIE
id-pkix-ocsp-nonce NIE NIE
id-pkix-ocsp-archive-cutoff | NIE NIE
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8 AUDIT ZHODY

8.1 Frekvencia a periodicita auditu

CAMOSR sa podrobi externému auditu bezpecCnosti poskytovania kvalifikovanych
doveryhodnych sluzieb a to raz za dva roky v sulade s poziadavkami platnej legislativy.

Okrem toho CAMOSR ma pravo pozadovat pravidelné a nepravidelné revizie €innosti jej
LRA, aby sa potvrdilo, Ze LRA funguje v sulade s bezpeénostnymi praktikami a
procedurami popisanymi v tomto CP a v prislusnom dokumente CPS.

8.2 Identita a kvalifikacia auditora a vzt'ah k auditovanému subjektu

Auditor musi byt podla platnej legislativy opravneny na vykon auditu bezpecnosti
kvalifikovanych déveryhodnych sluzieb, musi byt kompetentny v oblasti auditov zhody a
musi byt dokladne oboznameny s tymto dokumentom a dokumentom CPS.

Osoba auditora musi byt nezavisla vo¢i CAMOSR a zriadovatefovi CAMOSR, aby bola
zaru€ena nestrannost’ a objektivnost’ auditu.

8.3 Zoznam oblasti, ktoré su predmetom auditom zhody

Témy pokryvané auditom definuje platna legislativa.

Ciefom auditu ma byt zaruka, ze CAMOSR ma vyhovujuci systém prace, ktory garantuje
kvalitu sluzieb, ktoré CAMOSR poskytuje a ktory garantuje, Ze CAMOSR kona v sulade
s platnou legislativou a so vSetkymi poziadavkami tohto dokumentu.

Predmetom auditu maju byt vSetky aspekty prevadzky CAMOSR vztahujuce sa k tomuto
dokumentu.

8.4 Zoznam opatreni realizovanych na zaklade vysledkov auditu

Ked auditor zisti rozpor medzi prevadzkou CAMOSR a plathou legislativou alebo
ustanoveniami CP a vydanych CPS, musia sa uskutocCnit' tieto akcie:

auditor zaznamena rozpor,
auditor upovedomi o rozpore subjekty definované v €asti 9.1.e

° PMA urci vhodné opatrenie na napravu a to pripadne az po zrusenie vlastného
certifikatu CAMOSR,

° po naprave nedostatkov PMA obnovi ¢innost CAMOSR resp. LRA.
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8.5 Vysledky auditu

Auditor odovzda PMA podfa platnej legislativy zavereCnu spravu o audite o zhode.
Vysledky budu oznamené auditovanému subjektu a v pripade LRA aj jej nadriadenej

CAMOSR.

Vykonanie opatreni na napravu ma byt dané na vedomie prisluSnej autorite. Na
potvrdenie vykonania a uc€innosti opatreni na napravu sa moze pozadovat Specialny audit
alebo Ciastkovy audit zamerany na dany aspekt Cinnosti auditovaného subjektu.

8.6 Interny audit

PoCas obdobia, v ktorom CA vydava certifikaty, musi Poskytovatel monitorovat
dodrziavanie svojej CP a CPS a poZiadaviek uvedenych v dokumente [3] a kontrolovat
poskytované sluzby vykonavanim internych auditov minimalne na Stvrtro¢nej baze na
nahodne vybranej vzorke vydanych certifikatov v pocte vysSom ako jeden a najviac v
pocte tri percenta z vydanych certifikatov v obdobi od predchadzajuceho interného

auditu. Auditora vybera PMA.
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9 OSTATNE OBCHODNE A PRAVNE NALEZITOSTI

9.1 Povinnosti

Do procesov suvisiacich s poskytovanim a vyuzivanim kvalifikovanych déveryhodnych
sluzieb vstupuju tieto entity:

samotna certifikatna autorita — je tvorena viacerymi urovitami (rolami), ktoré
sa spolo¢ne oznacCuju ako sluzobné alebo dbéveryhodné urovne (role)
CAMOSR, tieto urovne (role) definuje dokument CPS,

registracna autorita (RA),

subjekt (drzitel certifikatu),

strana spoliehajuca sa na certifikat (pouZivatel certifikatu).

9.1.a Povinnosti certifikacnej autority

CAMOSR, ktora vydava certifikaty zalozené na tomto poriadku, musi vyhovovat
ustanoveniam tohto dokumentu vratane tychto ustanoveni:

konat v sulade s ustanoveniami schvaleného dokumentu CPS a tohto
poriadku,

zarucit, Ze sa akceptuju registracné informacie jedine od LRA, ktoré rozumeiju
tomuto poriadku a su zaviazané konat v sulade s nim,

davat do certifikatov len spravne a prislusné informacie a archivovat doklady
dokazujuce spravnost udajov davanych do certifikatu,

garantovat, Ze drzitel certifikatu je viazany povinnostami v sulade s
Castou 9.1.d tohto poriadku a informovany o nasledkoch neplnenia tychto
povinnosti,

zruSit' certifikat drzitelovi, ak sa zisti, ze tento konal v rozpore so svojimi
povinnostami,

prevadzkovat v rezime on-line repozitar, ktory vyhovuje ustanoveniam
uvedenym v Casti 9.1.h,

zachovavat’ mi¢anlivost o vSetkych informaciach, najma osobnych udajoch,
ktoré ziska v ramci vykonu svojich povinnosti,

pravidelne a v€as publikovat a aktualizovat zoznamy zruSenych certifikatov
(CRL) a poskytovat OCSP odpovede v sieti MOSR.

Ak sa zisti, Ze CAMOSR nekona v sulade s tymito povinnostami, uplatnia sa na fu
prislusné opatrenia.

9.1.b Povinnosti registracnej autority

V mene CAMOSR konaju lokalne registracné autority, pdsobiace v teritoriu centier KIS,
v ktorého posobnosti su zriadené. Lokalne registracné autority poskytujuce déveryhodné
sluzby CAMOSR (dalej len LRA) zabezpec€uju funkciu podatelne pre CAMOSR -
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konkrétne najma zhromazdovanie a overovanie informacii od zakaznikov — Ziadatefov o
certifikat, ktoré maju byt uvedené v certifikate.

LRA, ktora vykonava registracné funkcie opisané v tomto poriadku, musi vyhovovat
ustanoveniam tohto dokumentu a konat podla prislusného schvaleného dokumentu CPS.
Ak sa zisti, Ze LRA nekona v sulade s tymito povinnostami, uplatnia sa na fiu prislusné
opatrenia vratane zastavenia jej ¢innosti ako RA.

Na LRA sa realizuje priamy kontakt medzi subjektmi certifikatu, resp. Ziadatela o certifikat
a CAMOSR.

LRA prijima Ziadosti o certifikat, preveruje totoZnost' Ziadatelov o certifikat, sprostredkuje
odovzdavanie certifikdtov a zoznamu zruSenych certifikatov subjektom, prijima a
vybavuje ich reklamacie a staznosti.

LRA zodpoveda za to, Ze nou zbierané informacie RA overila a teda, Ze tieto informacie
su v danom Case pravdiveé.

Pracovnici LRA su povinni zachovavat mi¢anlivost o vSetkych informaciach, najma o
osobnych udajoch, ktoré ziskaju v ramci vykonu svojej roly pre CAMOSR.

Poskytovanie sluzieb zdravotne tazko postihnutym osobam je realizované v priestoroch
LRA Trenc€in resp. v ostatnych LRA po dohode so Ziadatelom.

9.1.c Povinnosti poskytovatela sluzby ¢asovej peciatky

CAMOSR, ako poskytovatel sluzby ¢asovej peciatky, sa zavazuje:

uskutoCnovat vsetky prislusné poziadavky kladené na TSA,

° zabezpecit' sulad praxe TSA s procedurami predpisanymi touto politikou a
dalSimi suvisiacimi dokumentmi,

. poskytovat sluzby Casovej peciatky v sulade s CPS TSA a dalSimi suvisiacimi
dokumentmi.

CAMOSR si plni svoje zavazky v sulade s podmienkami poskytovania sluzby Casovej
peciatky tak, Ze sluzba je dostupna pre ur€enych uzivatefov vykonava sa s maximalnou
doslednostou.

9.1.d Povinnosti ziadatela o certifikat alebo drzitefa certifikatu

Povinnostou Ziadatela o certifikat je:

e predlozit LRA presné, pravdivé a uplné informacie v sulade s poziadavkami tohto
dokumentu,

e predlozit LRA vSetky pozadované dokumenty,

e predlozit LRA Ziadost certifikat, na zaklade ktorej sa ma tento vydat, priCom
ziadost' o certifikat musi obsahovat udaje, ktoré su v sulade s udajmi na
predkladanych dokumentoch a formularoch,

e prevziat certifikat vydany na zaklade jeho Ziadosti.
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Povinnostou drzitela certifikatu (subjektu certifikatu) je:

e neustale chranit’ svoje privatne kfu€e a QSCD, v ktorych su ulozené, hesla na
pristup k privatnym kfi€om v sulade s tymto CP a tiez ako je stanovené v jeho
zmluve o vydani a pouzivani certifikatu,

e pouzivat len kvalitné, silné hesla na pristup k privatnym kfa¢om,

e Vv pripade straty QSCD, straty, zneuzZitia alebo kompromitacie privatneho kluca,
zabudnutia hesla na pristup k privatnemu kfucu alebo, ak nastali zmeny alebo sa
vyskytli nepresnosti v udajoch uvedenych v danom certifikate, bezodkladne
poziadat o zruSenie daneého certifikatu. Toto musi byt urobené prostrednictvom
mechanizmu, ktory je v sulade s tymto dokumentom,

e po kompromitacii okamzite a natrvalo zastavit pouzivanie daného privatneho
klaca,

e dodrzovat vSetky lehoty, podmienky a obmedzenia ulozené na pouZivanie
svojich privatnych klucov, certifikatov a QSCD,

e Poziadat o zruSenie certifikatu ak nie je suCastou MOSR, resp. OSSR.

Drzitel certifikatu, ktory nedodrziava resp. nedodrziaval svoje povinnosti, nema narok na
nahradu pripadnej Skody.

9.1.e Povinnosti ziadatela o ¢asovu peciatku

V tomto dokumente nie su definované Ziadne dalSie povinnosti pre Ziadatela sluzby
Casovej peciatky okrem tych, ktoré su stanovené v podmienkach poskytovania tejto
sluzby.

Ziadatelovi sa odporuéa po ziskani digitalneho odtlaéku dokumentu vybaveného &asovou
peciatkou overit' si, Ze tato Casova peciatka je spravne podpisana, a ze sukromny kluc
pouzity na podpis digitalneho odtlacku dokumentu nie je kompromitovany.

Ziadatel je povinny a opravneny ziadat o vyhotovenie &asovej peciatky len
prostrednictvom rozhrania alebo softvérovej aplikacie, ktoré boli dohodnuté medzi nim a
CAMOSR resp. rozhranie, ktoré odporu¢a CAMOSR.

Ziadatel je povinny poéitat s moznou limitaciou pouzitia ¢asovej pediatky uvedenou v
tomto CP.

Po prijati Casovej peciatky, o ktoru Ziadatel poziadal, sa Ziadatel stava automaticky

spoliehajucou sa stranou a teda sa na neho vztahuju aj povinnosti spoliehajucich sa
stran.

9.1.f Povinnosti subjektu, ktory kona na baze dévery v dany certifikat a na
zaklade elektronického podpisu overeného danym certifikatom

Strany spoliehajuce sa na certifikaty vydané podla tohto poriadku su povinné:
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e predtym, ako sa na dany kvalifikovany elektronicky podpis resp. kvalifikovanu
pecat spofahnu, overit KC resp. KCPe patriaci k danému podpisu/pecati na jeho
platnost (tzn. overovat, Ze certifikat bol v danom €ase platny a Ze sa nenachadzal
na aktualnom zozname zruSenych KC/KCPe vydanom CAMOSR a to
prostrednictvom publikovanych CRL resp. na zaklade OCSP odpovede -
umiestnenie CRL repozitara a OCSP respondera su uvedené v prisluSnom
KC/KCPe),

e uchovavat originalne podpisané data, aplikacie potrebné na Ccitanie a
spracovanie tychto dat a kryptografické aplikacie potrebné na overovanie
kvalifikovanych elektronickych podpisov tychto dat, pokial méze byt potrebné
overovat podpis tychto dat.

9.1.g Povinnosti subjektu, ktory kona na baze dévery v danu €asovu peciatku

e overit si, Ze Casova pecCiatka je spravne podpisana, a Ze sukromny kfu¢ pouzity
na podpis digitalneho odtlacku dokumentu nebol kompromitovany v Case jeho
podpisania

e Dbrat do uvahy vSetky obmedzenia pouzivania Casovej peCiatky uvedené v politike
Casovej peciatky

e Dbrat do uvahy vSetky dalSie predpisané bezpecnostného opatrenia
9.1.h Povinnosti spravcov adresarov

Sprava adresarov, ktory podporuje CAMOSR pri publikovani informacii podla tohto CP,
je povinna:

e udrziavat pristupnost informacii podla ustanoveni tohto poriadku na publikovanie
informacii o certifikatoch,

e poskytovat mechanizmus riadenia pristupu dostato¢ny na ochranu informacii
ulozenych v repozitari.

Prevadzkovanie a spravovanie repozitara patri medzi povinnosti CAMOSR.
9.2 Pravne zaruky

Tento CP sa riadi platnymi zakonmi Slovenskej republiky, najma Nariadenim elDAS a
zédkonom €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych
sluzbach).

9.2.a Zaruky a obmedzenia poskytovanych zaruk

CAMOSR garantuje jednoznacnost Cisla (Serial Number) kazdého nou vydaného
certifikatu, tzn. garantuje, Ze neexistuju a nikdy nebudu existovat Ziadne dva certifikaty,
ktoré by mali rovnaké Cislo a vydavatela.
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CAMOSR zarucuje vykon kvalifikovanych déveryhodnych sluzieb v sulade s tymto CP a
vydanymi CPS.

CAMOSR ru€i za to, Ze pri podpisovani nou vydavanych certifikatov a CRL pouzije
vlastny privatny klu¢ ulozeny v HSM module patriaci k jej vlastnému certifikatu CAMOSR.

CAMOSR poskytuje zaruku, Ze nou vydany certifikat bude vyhovovat Standardu X.509
v.3.

9.2.b Typy krytych skéd

CAMOSR je zodpovedna vylu€ne za Skody spOsobené spoliehanim sa na informacie,
ktoré obsahuju certifikaty nou vydané. CAMOSR si vyhradzuje pravo kazdy takyto pripad
najskor presetrit a posudit. V pripade, ked CAMOSR nespbsobila chybu v informaciach
uvedenych v certifikatoch, za pripadné vzniknuté Skody CAMOSR nezodpoveda.

9.2.c Ohrani€¢enie moznych strat

CAMOSR v Ziadnom pripade nezodpoveda za Skody spésobené neopravnenym alebo
neopatrnym pouzitim certifikatu, pouzitim certifikatu mimo ramca definovaného
certifikatom a certifikanym poriadkom, neopravnenym alebo neopatrnym pouzitim CRL,
pouzitim neplatného certifikatu (exspirovaného alebo zruseného), zneuzitim sukromného
kfu€a subjektu, tretou osobou, vy$Sou mocou (Zivelna pohroma, vojna pripadne iné
nekontrolovatelné udalosti alebo sily).

CAMOSR ani jej LRA nie su zodpovedné za nespravne udaje predlozené Ziadatefom o
certifikat, ktoré sa pri registracii nedaju overit..

CAMOSR nie je zodpovedna za nepriame, nasledné alebo nahodné Skody, stratu zisku,
stratu dat alebo iné Skody vzniknuté v suvislosti s pouzivanim alebo nefunkénostou
certifikatu, kvalifikovaného elektronického podpisu alebo aplikacii, ktoré certifikat
pouzivaju.

9.2.d Dalsie obmedzenia zodpovednosti

CAMOSR nevykonava funkciu prostrednika medzi drzitemi certifikatov a pouzivatelmi
certifikatov.

CAMOSR nie je zodpovedna za Skody vzniknuté v ¢ase od podania ziadosti o zruSenie
certifikatu do okamihu zverejnenia daného certifikatu v novom CRL, ak bol dany certifikat
zverejneny v novom CRL v stanovenej lehote, spresnenej v tomto dokumente.

Rozsah pravnych zaruk CAMOSR, ako poskytovatela kvalifikovanych doveryhodnych
sluzieb, je definovany v Zmluve o vydani a pouzivani certifikatu.
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9.3 Finan€éna zodpovednost’

CAMOSR poskytuje zaruku na pouZzitie nou vydanych certifikatov podla platnej
legislativy. Predpokladom je, Zze boli dodrzané prislusné ustanovenia tohto CP.
Organizacia disponuje dostatoCnymi prostriedkami na plnenie pripadnych zavazkov
vyplyvajucich z poskytovanej zaruky.

Zaruku a z nej vyplyvajuce plnenie, je mozné uznat len za predpokladu, Ze subjekt
neporusil svoje povinnosti (hlavne ochranu svojho privatneho kluca), a ze kazdy, kto sa
v danom pripade spoliehal na certifikat vydany CAMOSR, urobil vSetko, aby pripadne;j
Skode zabranil, hlavne Ze si overil aktualny stav predmetného certifikatu (t.j. ¢i dany
certifikat nebol v rozhodujucom Case, ked sa na neho spoliehalo, na zozname zruSenych
certifikatov).

Neoverenie stavu certifikadtu pomocou zoznamu zrudenych certifikatov sa kvalifikuje ako
hrubé poruSenie povinnosti vyplyvajucich z tohto dokumentu, désledkom ¢oho zanikaju
akékolvek naroky na pripadné uplatiiovanie si zaruky vo¢i CAMOSR.

CAMOSR a ani zriadovatel CAMOSR nemaju ziadnu finanénu zodpovednost za
pripadné sSkody, ktoré by vznikli drzitelovi certifikatu alebo strane spoliehajucej sa na
certifikat v suvislosti s pouzivanim certifikatu s nejakou konkrétnou aplikaciou resp.
hardvérom alebo v suvislosti s tym, Ze certifikat nie je mozné pouzivat s nejakou
konkrétnou aplikaciou resp. hardvérom.

Akakolvek Ziadost 0 nahradu Skody musi byt podana pisomne.

9.4 RieSenie sporov

PMA rozhoduje s konecnou platnostou v pripade akychkolvek sporov o interpretacii
ustanoveni alebo pouZitelnosti tejto CP.

Pre potreby interpretacie ustanoveni tohto poriadku alebo rieSenia sporov sa mozno
obratit na LRA a v pripade nesuhlasu s jej rozhodnutim na najblizSiu vySSiu inStanciu.
InStancie su usporiadané vzostupne v poradi:

e LRA
e CAMOSR (vybavuje len pisomne podané Ziadosti a podnety)
e NBU SR

CAMOSR si vyhradzuje pravo kazdy sporny pripad najprv preskumat.
Prednostne bude snahou riesit spory dohodou.

Povinnostou kazdej inStancie je pripad zaprotokolovat’ a dat' Ziadatelovi o certifikat resp.
stazovatelovi vysvetlenie resp. navrh na rieSenie sporu a v pripade jeho nesuhlasu pripad
postupit na vysSiu instanciu.

Ziadnym rozhodnutim niektorej z tu definovanych instancii nie je dotknuté pravo
stazovatela postupit staznost nezavislému sudu.

Verejné udaje — IS CAMOSR

Strana 68 z 72




9.5 Poplatky
Nevyberaju sa Ziadne poplatky.

9.6 Dévernost’
9.6.a Typy informacii, ktoré ma certifikaéna autorita chranit’

Dévernymi informaciami podliehajucimi zodpovedajucej ochrane su:

° privatny kfu€¢ CAMOSR pouzivany na podpisovanie ziadosti o vydaj certifikatu
a zoznamu zrusenych certifikatov,

° privatny kfu€ autority Casovej peciatky pouzivany na podpisovanie vydanych
Casovych peciatok,

. privatny klu¢ OCSP respondera, pouzivany na podpisovanie odpovedi na
poziadavky na potvrdenie existencie a platnosti KC,

° privatne kluce patriace k sluzobnym certifikatom (napr. certifikaty patriace LRA
a pod.),

° infrastruktara (napr. dokumenty, procedury, postupy, subory, skripta, hesla,
pass frazy a pod.) sluziaca na prevadzku CAMOSR, vratane jej LRA,

° osobné udaje subjektov a ziadatefov o certifikat podliehajuce ochrane podla
zakona €. 18/2018 Z. z. o ochrane osobnych udajov.

Za ucelom naleZitej spravy certifikatov sa mdze pozadovat, aby sa pri sprave certifikatov
v ramci CAMOSR pouzivali aj informacie, ktoré nie su uvedené v certifikate (napr.
identifikacné Cisla dokladov, adresy, telefénne Cisla).

Lubovolna takato informacia sa explicitne definuje v Casti 3.1 tohto dokumentu. So
vSetkymi informaciami ulozenymi v ramci CAMOSR, a nie v repozitari, sa ma
zaobchadzat ako s citlivymi informaciami a pristup k nim ma byt obmedzeny len na
osoby, ktoré tieto informacie nevyhnutne potrebuju na vykon svojich oficialnych
povinnosti.

Podmienkou na vydanie certifikdtu podfa zakona ¢. 18/2018 Z. z. o ochrane osobnych
udajov je oboznamenie Ziadatela, Ze CAMOSR bude zo zakonnych dévodov uschovavat
jeho osobné udaje, ktoré ziskala pri jeho registracii. CAMOSR bude tieto udaje archivovat
a spracovavat v rozsahu pozadovanom zakonmi a vyhlaskami, ktoré platia pre Cinnost
kvalifikovanych certifikacnych autorit.

9.6.b Typy informacii, ktoré nie su klasifikované ako déverné

Zoznam zruSenych certifikatov (dalej len CRL) a OCSP nie su klasifikované ako déverné
a povaZzuje sa za verejnu informaciu.

VsSetky informacie, ktoré su zverejfiované prostrednictvom repozitara, nie su
klasifikované ako déverné a povaZzuju sa za verejné.
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9.6.c Kto bude oboznamovany o zruseni certifikatu

CAMOSR prostrednictvom pracovnika LRA oboznami o zru$eni certifikatu drzitela
certifikatu alebo jeho splnomocnenca.

9.6.d Pripady, v ktorych sa doverna informacia méze zverejnit’

CAMOSR nezverejni ziadne informacie tykajuce sa Ziadatela o certifikat alebo drzitela
certifikatu ziadnej tretej strane, ak dané informacie nie su povazované za verejné.

CAMOSR musi s osobnymi udajmi Ziadatelov o certifikat alebo subjektov certifikatu
zaobchadzat v sulade s platnymi zakonmi a nesmie ich poskytnut’ Ziadnej tretej strane s
vynimkou subjektov, ktoré zo zakona maju pravo kontrolovat cCinnost CAMOSR, a
kompetentnych Statnych organov ako su policia, sudy, prokuratura.

Kazda poziadavka na uvofnenie informacii, ktoré nie su povazované za verejné, ma byt
autentizovana a dokumentovana.

9.7 Ochrana prav dusevného vlastnictva

Vlastnik CAMOSR je vlastnikom vSetkych autorskych prav na v8etky dokumenty, data,
procedury, postupy, politiky, poriadky, certifikaty a privatne kluce, ktoré su sucastou
infrastruktury CAMOSR a ktoré boli nim vytvorené.

9.8 Dodatocné testovanie

S ohlfadom na $pecifickost’ skupiny pouzivatelov (zamestnanci rezortu MOSR), ktorym
su poskytované doveryhodné sluzby, CAMOSR nezverejiiuje testovacie certifikaty. Test
zabezpecuje VU 8116.

9.9 Zmenové procedury

CAMOSR si vyhradzuje pravo v pripade potreby tento dokument aktualizovat alebo
zrusit.

Zriadovatel s kone¢nou platnostou schvaluje znenie tohto dokumentu a jeho pripadné
zmeny.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny tohto dokumentu sa maju
oznamit kontaktu uvedenému v Casti 1.5. Takato komunikacia musi obsahovat opis
zmeny, zdévodnenie zmeny a kontakiné udaje osoby, ktora zmenu poZaduje resp.
navrhuje.

VsSetky zmeny budu dané na vedomie subjektom, ktorych sa tykaju v lehote aspon
jedného mesiaca.
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Kazda zmenena verzia tohto dokumentu bude odislovana a evidovana.

Oprava preklepov, gramatickych a S$tylistickych chyb, zmena kontaktnych udajov sa
nepovazuju za zmeny iniciujuce zmenu verzie tohto dokumentu.

Po uplynuti lehoty ur€enej na posudenie navrhu na zmenu ma PMA navrhovanu zmenu
prijat, prijat s upravou alebo odmietnut.

9.10 Procedury na zverejnovanie a upozornenie

CAMOSR bude publikovat’ informacie tykajuce sa tejto politiky (vratane tejto politiky ako
celku) prostrednictvom webu a v sulade s pravidlami organizacie tykajucimi sa obsahu
webu. Tento dokument bude k dispozicii tiez na kazdej LRA.

9.11 Procedury na schvalovanie

PMA urobi rozhodnutie, Ci dokument CPS je v sulade s touto politikou. ESte pred zacatim
svojej prevadzky ma mat CAMOSR schvaleny svoj dokument CPS a musi splfat’ vSetky
jeho poziadavky.

PMA je autorizovana robit rozhodnutia, €i su externé dokumenty CPS v sulade s touto
politikou.

PMA ma informovat o takychto rozhodnutiach takym spésobom, aby boli tieto informacie
dobre pristupné stranam spoliehajucim sa na certifikat.

9.12 Uravy

PMA ma rozhodnut, Ci je odchylka v praxi CAMOSR podla aktualnej politiky prijatelna
alebo Ci je potrebné urobit zmenu politiky.

PMA mbéze upustit od niektorej poziadavky politiky, aby sa vyhovelo urgentnym,
nepredvidatelnym prevadzkovym poziadavkam. Ked sa povoli uflava, PMA ma toto
zverejnit pomocou webu pristupného stranam spoliehajucim sa na KC a ma bud iniciovat
trvald zmenu do politiky, alebo ma pre zmenSenie povinnosti stanovit’ konkrétny ¢asovy
limit.
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ODKAZY

10.

11.

12.

13.

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov

IETF RFC 3647 Internet X.509 Public Key Infrastructure Certificate Policy and
certification Practices Framework, pozri https://tools.ietf.org/html/rfc3647

IETF RFC 3161 (2001): ,Internet X.509 Public Key Infrastructure: Time-Stamp
Protocol (TSP)“.

RFC 3628, November 2003 ,Policy requirements for time-stamping authorities
(TSAs)"

Recommendation ITU-T X.509 | ISO/IEC 9594-8 Information technology — Open
Systems Interconnection — The Directory: Public-key and attribute certificate
frameworks, pozri http://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.509
Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zru$eni smernice 1999/93/ES, Nariadenie (EU) &. 910/2014 a
Korigendum

SD Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana organom
dohfladu, pozri http://ep.nbusr.sk/kca/tsl/SchemaDohladu.pdf

ETSI TS 102 023 ,Policy requirements for time-stamping authorities®

ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates, pozri
http://lwww.etsi.org/deliver/etsi_en/319400_319499/31941102/02.01.01_60/

ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates;

ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing Time-Stamps;

ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles;

Zakon €. 18/2018 Z. z. o ochrane osobnych udajov
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