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Skratky a pojmy

Skratky

CA -

MOSR -

CPS -

CRL -
HSM -

PMA -

KC -
KCPe -

RA -
LRA -

PKI -

PKCS -

CAMOSR -

CAMOSR2 -

CAMOSR3 -

TSA -

QSCD -

CertifikaCna autorita (Certification Authority)
Ministerstvo obrany Slovenskej republiky

CertifikaCny poriadok (Certificate Policy)

Pravidla na vykon certifikaCnych Cinnosti (Certificate Practice
Statement)

Zoznam zrusenych certifikatov (Certificate Revocation List)

Bezpecné zariadenie na vyhotovenie elektronického podpisu;
kryptograficky modul, hardvérovy bezpeé&nostny modul
(Hardware Security Modul)

Autorita pre spravu CP (Policy Management Authority)
Narodny bezpecnostny urad

Kvalifikovany certifikat pre elektronicky podpis
Kvalifikovany certifikat pre elektronicku pecat

Registrana autorita (Registration Authority)

Lokalna RA — je RA konajuca v mene CAMOSR, pésobiaca v
teritériu Regionalneho centra KIS, v ktorého pdsobnosti je
zriadena.

Infrastruktura verejnych klu€ov (Public Key Infrastructure)
Kryptograficky Standard verejného kfu€a (Public Key
Cryptography Standards).

CertifikaCna autorita, poskytovatel déveryhodnych sluzieb
Ministerstva obrany Slovenskej republiky

Prvy naslednik certifikaénej autority, poskytovatela
déveryhodnych sluzieb Ministerstva obrany Slovenskej
republiky

Druhy naslednik certifikacnej autority, poskytovatela
déveryhodnych sluzieb Ministerstva obrany Slovenskej
republiky

Time Stamp Authority (autorita Casovej peciatky)

Kvalifikované zariadenie na vyhotovenie elektronického
podpisu

Strana 7 z 38




Pojmy

Doveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu a spociva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov, elektronickych pecati
alebo elektronickych Casovych peciatok, elektronickych doru€ovacich sluzieb pre
registrované zasielky a certifikatov, ktoré s tymito sluzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu webovych sidel,
alebo

c) vuchovavani elektronickych podpisov, pecati alebo -certifikatov, ktoré s tymito
sluzbami suvisia.

Kvalifikovany poskytovatel déveryhodnych sluzieb - poskytovatel déveryhodnych sluZieb,
ktory poskytuje kvalifikované doéveryhodné sluzby podfa zakona ¢&. 272/2016 Z. z.
o doveryhodnych sluzbach, a ktord ma na poskytovanie tychto sluzieb kvalifikaciu Narodného
bezpe&nostného uradu (dalej len NBU).

Casova peciatka — informacia pripojena alebo inak logicky spojena s elektronickym
dokumentom spinajica poziadavky nariadenia eurépskeho parlamentu a rady (EU) &.
910/2014, ktora umoznuje preukazat, ze elektronicky dokument (alebo elektronicky
podpis) existoval pred ur€itym konkrétnym casovym momentom uvedenym v Casovej
pediatke. Casova peciatka je datovy objekt, ktory zvdzuje reprezentaciu informacie
s konkrétnym ¢€asom, €im sa vytvori dOkaz, Ze dana informacia (napr. elektronicky
dokument, elektronicky podpis) existovala pred danym konkrétnym ¢asom.

Spoliehajuca sa strana — prijemca (pouzivatel) Casovej peciatky spoliehajuci sa na jej
presnost.

Referenény €as — Cas, ktory poskytuje niektoré z referenénych pracovisk.

Vydavatel casovej peciatky — (Certifikatna) autorita, ktora poskytuje sluzbu vydavania
Casovych peciatok, oznaCuje sa skratkou TSA (Time Stamp Authority). V zmysle
nariadenia EU &. 910/2014 ju méze vyhotovit iba akreditovana certifikaéna autorita
pouzitim sukromného klu¢a uréeného na tento ucel.

Hasovacia (hash) funkcia — matematicka transformacia, ktora digitalnym dokumentom
rozliénej dizky priradi také &isla vopred ustanovenej nenulovej pevnej dizky, Ze umozfuju
overit integritu digitalneho dokumentu, z ktorého boli odvodené transformaciou a
nemozno z nich spéatne odvodit digitalny dokument (Vyhlaska NBU &. 135/2009 Z. z.)

Digitalny odtlacok (dokumentu resp. suboru) — Cislo (funkéna hodnota) vypocitané
hash funkciou z dokumentu resp. suboru.

Ziadatel — pravnicka alebo fyzicka osoba, ktora Ziada o vyhotovenie &asovej pediatky
prostrednictvom Ziadosti zaslanej vydavatelovi Casovej peciatky a ktora suhlasila
s podmienkami poskytovanej sluzby.

Ziadost' o vyhotovenie éasovej peéiatky (resp. skratene ziadost) — datova $truktira
obsahujuca digitalny odtlacok dokumentu, na ktory sa ma vyhotovit Casova peciatka,
vytvoreny Ziadatelom pomocou schvalenej hash funkcie.

X.509 - medzinarodny Standard, ktory okrem iného definuje aj format certifikatu verejného kluca.
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1. Uvod

Pri tvorbe hodnovernych a v praxi overitelnych digitalnych dékazov je nevyhnutnostou
mat dohodnuty spdsob priradenia Casovych udajov k danému konaniu tak, Ze tieto
Casoveé udaje mozu byt navzajom v neskorsej dobe porovnavané. Kvalita tychto dokazov
je zaloZzena na postupoch pri vytvarani a sprave udajovych Struktur, ktoré reprezentuju
danu udalost, a na kvalite parametrickych udajov, ktoré ich pevne spajaju s realnym
svetom. V tomto pripade to budu ¢asové udaje a spbésob, ako budu vyuzité.

Na dévazok, v pripade overovania elektronického podpisu, méze byt nevyhnutné
preukazat, Ze elektronicky podpis podpisovatela bol zhotoveny v €ase platnosti certifikatu
podpisovatela. Toto je nevyhnutné v dvoch pripadoch:

. poCas doby platnosti certifikatu podpisovatefa méze doéjst ku kompromitacii
sukromného kfu€a podpisovatefa a tento certifikat je z uvedeného dovodu
zruseny,

. po ukonc&eni doby platnosti certifikatu podpisovatela.

Na rieSenie uvedeného problému je mozné pouzit €asovu peciatku, ktora umoziuje
preukazat, Ze elektronicky dokument (alebo elektronicky podpis) existoval pred urcitym
konkrétnym ¢asovym momentom uvedenym v ¢asovej peciatke. Tato technika umozriuje
preukazat, ze podpis bol vytvoreny pred Casovym udajom obsiahnutym v Casovej
peciatke.

Pravidla na vykon sluzby Casovej peciatky certifikaCnej autority Ministerstva obrany
Slovenskej republiky (dalej CAMOSR) je dokument, ktory upresnuje a konkretizuje
poZiadavky na zriadenie a vykon sluzby ¢asovej peciatky. Zaobera sa pravidlami, ktoré
ustanovuju pouzitelnost’ ¢asovej peciatky pre definovany okruh pouZzivatefov ¢asovych
pecCiatok a triedy aplikacii so spoloénymi bezpecnostnymi poziadavkami. Definuje
ucastnikov procesu vydavania ¢asovych peciatok, ich zodpovednosti, prava a rozsah
pouZzitia Casovych peciatok.

Tento dokument nastofuje zasady prevadzkovania a riadenia sluzby ¢asovej peciatky,
ktoré vytvaraju ich primeranu déveru k tejto Cinnosti CAMOSR.

PoZiadavky tohto dokumentu su zamerané na sluzbu Casovych peciatok pouZitu na
podporu kvalifikovanych elektronickych podpisov alebo na [ubovolnu aplikaciu
vyzadujucu dbkaz, ze informacia existovala pred danym ¢asom.

Poziadavky tohto dokumentu su zaloZzené na pouziti kryptografie verejnych kfucov,
certifikatov verejnych kfu€ov a spolahlivom ¢asovom zdroji.

CertifikaCny poriadok je dostupny na https://pki.mil.sk OID {1.3.158.30845572.1.7.3.1}.

Pravidla na vykon sluzby ¢asovej peCiatky CAMOSR su dostupné na https://pki.mil.sk/
OID {1.3.158.30845572.1.7.3.2}.
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1.1. Prehlad

Tato CPS predstavuje pravidla na vykon poskytovania sluZieb Casovej peciatky, na
zaklade ktorych je zriadeny a prevadzkovany poskytovatel sluzby cCasovej peciatky
Ministerstva obrany Slovenskej republiky TSA CAMOSR.

CPS bola vytvorena v zmysle ustanoveni Nariadenia Eurépskeho parlamentu a Rady
(EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii a ddveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES (dalej
len ,Nariadenie elDAS") a v sulade so zakonom ¢. 272/2016 Z.z o déveryhodnych
sluzbach.

Tento dokument definuje vytvaranie a spravu certifikatov s verejnymi klu€¢mi podla
Standardu X.509 verzie 3 pre ich pouzitie v aplikaciach vyzadujucich si kvalifikované
certifikaty.

TSA CAMOSR v ramci tychto CPS sa rozumie, poskytovatel déveryhodnych sluzieb
vyhotovovania, overovania a validacie ¢asovej pecCiatky Ministerstva obrany Slovenske;j
republiky, kde sluzby su poskytované nasledovnymi autoritami:

Nazov sgir;‘,’;'e Vydavatel DigitallD (SHA-256) v SK déveryhodnom
certifikatu Z0zname
KCA NBU 3031300D06096086480165030402010500042054116
CAMOSR3 0860 6F8326C1C4DB6C769AA82D5F26D7656BAA19B190

SR 3 9EBOEDAC93DOCFD599E

3051300D060960864801650304020305000440
00feb3b8f7b Self- 3F78C2501407945102CD61BC22C1EB951817B8314

CAMOSR4 ) DBBOAE928631EC1CF89353484F3479F4678C3CD8
0abf0f1b031  Signed 7C97A90BCA9934F396D3B871850220617D33ED6D
069D7E9
4e 4f 91 35 Self- 3031300D0609608648016503040201050004206455C
tsa.mil.sk d2 f9 6a 73 : 6AE6E503444E443E1802138543FA0D1F42F38E4BC
4d 41 Signed C6C096C39279630659
1.2. Identifikacia
Nazov: Pravidla na vykon sluzby
poskytovania €asovej peciatky
CAMOSR
Skratka nazvu: CPS TSA CAMOSR
Verzia: 3.4 - Jul 2023

Tomuto dokumentu je priradeny

identifikator Objektu (OlD) 1.3.158.30845572.1.7.3.2
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Pojmom KC resp. KC CAMOSR sa v tomto dokumente oznacuje kvalifikovany certifikat
vydany kvalifikovanou certifikaCnou autoritou poskytovatefa CAMOSR.

Popis pouzitého identifikatora objektu (OID):

1. - ISO assigned OIDs

1.3. - ISO Identified Organization

1.3.158. - Identifikadné &islo subjektu (ICO)
1.3.158.30845572. - Ministerstvo obrany Slovenskej republiky
1. 3.158.30845572.1. - JIDO

1. 3.158.30845572.1.7. - Dokument

1. 3.158.30845572.1.7.3. - PKI

1. 3.158.30845572.1.7.3.2 — CPS TSA CAMOSR
1.3. Komunita a pouzitelnost’

1.3.a. Autority

Autorita pre spravu poriadkov

Autorita pre spravu poriadkov (Policy Management Authority) (dalej ako PMA) je zlozka
CAMOSR ustanovena za ucelom:

e dohladu na vytvaranie a aktualizaciu certifikanych poriadkov, vratane
vyhodnocovania zmien a planov na implementovanie lubovolnych prijatych
zmien,

e revizie CPS CAMOSR, aby sa zaruCilo, ze prax CAMOSR vyhovuje
prislusnému certifikatnému poriadku,

e revizie CPS TSA CAMOSR, aby sa zarucilo, ze prax CAMOSR vyhovuje
prislusnému certifikatnému poriadku,

e revizie vysledkov auditov, aby sa urcilo, ¢i CAMOSR adekvatne dodrziava
ustanovenia schvaleného dokumentu CPS,

e vydavanie odporucani pre CAMOSR ohladne napravnych akcii a inych
vhodnych opatreni,

e riadenia a usmernovania ¢innosti vlastnych certifikacnych a registraCnych
autorit,

e na poziadanie robi vyklad ustanoveni CPS a svojich pokynov pre CAMOSR a
RA,

e vykonava funkciu auditora, pripadne touto Cinnostou poveri samostatného
pracovnika,

e vykonavania revizie CPS CAMOSR prostrednictvom analyzy CPS, aby sa
zarucCilo, ze prax CAMOSR vyhovuje prislusnému certifikacnému poriadku.
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PMA predstavuje zastreSujucu zlozku, ktora rozhoduje s koneCnou platnostou
vo vSetkych zalezitostiach a aspektoch tykajucich sa CAMOSR a jej Cinnosti.

Zriad'ovatel CAMOSR

Zriadovatel CAMOSR (dalej len ,zriadovatel”) predstavuje zlozku, ktora s konecnou
platnostou schvaluje politiky CAMOSR a je zodpovedna za komunikaciu s organom
dohladu za CAMOSR.

Vlastna autorita ¢asovej peciatky

Je entita autorizovana PMA na vytvaranie Casovych peciatok pomocou sukromného
kfu€a pouzivaného vyhradne na tuto Cinnost. V tele Casovej peciatky je identifikacia
tsa.mil.sk (dalej len TSA MOSR) ako vydavatela Casovej pecCiatky.

Na poskytovanie ¢asovej peciatky je pouzivané zariadenie certifikované podla Standardu
FIPS 140-2 level 3.

Sluzba poskytovania €asovej peciatky vydavatelom Casovej peciatky (dalej TSA MOSR)
pozostava s dvoch neoddelitelnych zloziek, ktorymi su:

. poskytovanie Casovej pecCiatky — zlozka, ktora vytvara samotné Casoveé
peciatky,

o riadenie vyhotovovania Casovej peCiatky — zlozka, ktora monitoruje
a kontroluje priebeh vyhotovovania Casovej peciatky, aby sa zaistilo, Ze tato
sluzba je poskytovana v zmysle pravidiel stanovenych TSA CAMOSR.

1.3.b. Koncové entity

Pouzivatel ¢asovej peciatky

Pouzivatelom cCasovej pecliatky mbéze byt individualna fyzickd osoba ako koncovy
pouzivatel, pripadne pravnicka osoba zastupujuca niekofkych koncovych pouzivatelov.

Ak je koncovym pouzivatelom Casovej peciatky individualna fyzicka osoba, je tato priamo
zodpovedna za dodrziavanie vSetkych stanovenych povinnosti.

Ak je pouzivatefom pravnicka osoba zastupujuca niekolkych koncovych pouzivatelov, je
tato zodpovedna za to Ze povinnosti dané organizacii su koncovymi pouZzivatelmi
dodrziavané a oCakava sa, ze organizacia ich bude vhodnym spésobom o tejto
skuto¢nosti informovat.

Sluzba Casovej peciatky je poskytovana vyhradne iba fyzickym a pravnickym osobam
organizacne patriacim do rezortu MOSR.

Strany spoliehajuce sa na certifikat

Stranou spoliehajucou sa na certifikat je entita, ktora tym, Zze pouziva cudzi certifikat na
overenie kvalifikovaného elektronického podpisu, sa spolieha na platnost’ vazby subjektu
(t.j. drzitela) certifikatu s verejnym klud€om nachadzajucim sa v danom certifikate. Strana
spoliehajuca sa na certifikat méze pouzit’ informaciu z certifikatu na uréenie vhodnosti
certifikatu na dané pouzitie.
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Synonymom pojmu strana spoliehajuca sa na certifikat, je pojem pouzivatel certifikatu.
Tento kona na baze dbévery v dany certifikat a/alebo na zaklade kvalifikovaného
elektronického podpisu overeného danym certifikatom.

1.3.c. Pouzitefnost’

Certifikat vydany pre TSA, kde sukromny kfu€ sa nachadza v HSM a je vydany vyhradne
za uCelom poskytovania sluzby ¢asovej peciatky. Sluzbu Casovej peliatky poskytuje TSA
MOSR v ramci déveryhodnych sluzieb CAMOSR.

1.4. Sprava certifikaénych poriadkov

Na ucel tvorby politik je v ramci zriadovatefa CAMOSR vytvorena autorita pre spravu
politik (PMA), ktora plne zodpoveda za jej obsah. Dalej zodpoveda za rozhodovanie
o sulade postupov CAMOSR, ktoré su uvedené v pravidlach na vykon certifikacnych
cinnosti (CPS).

1.4.a. Postup schvalovania CPS a externej politiky

Este pred zadiatkom prevadzky musi mat CA schvaleny svoj CP a CPS a musi spifiat
vSetky jeho poziadavky. Obsah CP a CPS schvaluje zriadovatel CAMOSR. Po schvaleni
je prisludny dokument publikovany v sulade s publikathou a oznamovacou politikou.
Zriadovatel ma informovat o svojich rozhodnutiach takym spésobom, aby boli tieto
informacie dobre pristupné stranam spoliehajucim sa na certifikaty.

1.5. Kontaktné udaje

Zriadovatelom a prevadzkovatefom CAMOSR je Ministerstvo obrany Slovenskej
republiky.

Vydavatelom Casovej pecCiatky v zmysle tychto pravidiel je:

Adresa: VU 9066 Trenéin
Certifika¢na autorita MOSR (CAMOSR)
Olbrachtova 5
911 01 Trené€in
e-mail:  pki@mil.sk
www:  http://pki.mil.sk

Pracovny Cas
telefon:  +421 (0)960 401 111 (Kontaktné centrum)
fax:  +421 (0)960 407 470
Mimopracovny ¢as
telefon:  +421 (0)960 400 400, 40 22 00 (DRKIS)
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http://pki.mil.sk/

fax:

+421 (0)960 40 64 20 (DRKIS)
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2. VsSeobecné ustanovenia

2.1. Povinnosti

Interné udaje prevadzkovatela CA MOSR.

2.1.a. Povinnosti PMA

Interné udaje prevadzkovatela CA MOSR.

2.1.b. Povinnosti Administratora TSA

Interné udaje prevadzkovatela CA MOSR.

2.1.c. Povinnosti Systémového administratora
Interné udaje prevadzkovatela CA MOSR.

2.1.d. Povinnosti Bezpe€nostného manazéra
Interné udaje prevadzkovatela CA MOSR.

2.1.e. Povinnosti auditora

Interné udaje prevadzkovatela CA MOSR.

2.1.f. Povinnosti Operatora TSA

Interné udaje prevadzkovatela CA MOSR.

2.1.9. Povinnosti ziadatela o ¢asovu peciatku

V tomto dokumente nie su definované Ziadne dalSie povinnosti pre ziadatela sluzby
Casovej peciatky okrem tych, ktoré su definované v podmienkach poskytovania tejto
sluzby.

Ziadatelovi sa odporuca po ziskani digitalneho odtlacku dokumentu, ktory je opatreny
Casovou peciatkou, overit' si, ze tato Casova peciatka je spravne podpisana, a ze
sukromny klu¢ pouzity na podpis digitalneho odtlacku dokumentu nie je kompromitovany.

Ziadatel je povinny aopravneny ziadat o vyhotovenie &asovej pediatky len

prostrednictvom rozhrania alebo softvérovej aplikacie, ktoré boli dohodnuté medzi nim
a CAMOSR.
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Po prijati ¢asovej peciatky, o ktoru ziadatel poziadal, sa Ziadatel stava automaticky
spoliehajucou sa stranou a teda sa na neho vztahuju aj povinnosti spoliehajucich sa
stran.

2.1.h. Povinnosti stran spoliehajucich sa na certifikat

Podmienky poskytovania sluzieb Casovej peciatky, ktoré su k dispozicii spoliehajucim sa
stranam, musia obsahovat povinnosti, ktoré musi vykonat, ked sa spolieha na Casovu
peciatku:

e overit si, Ze Casova peciatka je spravne podpisana, a ze sukromny kfu¢ pouzity na
podpis digitalneho odtlacku dokumentu nebol kompromitovany v ¢ase podpisania,

e brat do uvahy vSetky obmedzenia pouzivania Casovej peciatky uvedené v politike
Casovych peciatok,

e Dbrat do uvahy vSetky dalSie predpisané bezpecnostné opatrenia.

2.1.i. Nezlugitelnost’ urovni (role)

TSA MOSR musi byt zabezpefena proti tomu, aby bola jedna osoba schopna
kompromitovat systém (single-handedly) Specifikovanim urovni (roli) a zodpovednosti
medzi viaceré osoby.

Je mozné, aby niektoré osoby mali viaceré urovne (role), ale je potrebné definovat
nezlucitelnost urovni (roli), typicky musia byt oddelené urovne (role):

° implementujuce politiku,
° vykonavajuce registraciu,
o vykonavajuce audit.

Toto rozdelenie je postacujuce na zabezpec€enie systému proti kompromitacii.
2.1.j. Poziadavky na personal pre jednotlivé role

Interné udaje prevadzkovatela CA MOSR.
2.2. Pravne zaruky

Tato CPS sa riadi platnymi zakonmi Slovenskej republiky, najma Nariadenim elDAS a
zakonom €. 272/2016 Z.z. o doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych

sluzbéach) a politikou ETSI 0.4.0.2023.1.1.

TSA MOSR sa zavazuje, ze pri vykone svojich €innosti bude dodrziavat ustanovenia
platnej legislativy SR, ,Bezpec€nostnej politiky CAMOSR®, ,Certifikacného poriadku
CAMOSR® a postupy stanovené ,Pravidlami na vykon poskytovania sluzby Casovej
peciatky CAMOSR®.
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2.2.a. Zaruky a obmedzenia poskytovanych zaruk

CAMOSR garantuje jednoznacnost Cisla (Serial Number) kazdej fiou vydanej Casovej
pecCiatky, tzn. garantuje, Ze neexistuju a nikdy nebudu existovat Ziadne dve Casoveé
peciatky, ktoré by mali rovnaké Cislo.

CAMOSR zarucuje vykon kvalifikovanych déveryhodnych sluzieb v sulade so svojim CP
a CPS.

CAMOSR ruéi za to, Ze pri podpisovani nou vydavanych Casovych peciatok pouzije
vlastny privatny klu¢ ulozeny v HSM module patriaci k jej vilastnému certifikatu.

CAMOSR poskytuje zaruku, Ze nou vydana €asova peciatka bude koordinovana s UTC
s presnostou +- 500 milisekund, to znamena, ak bude zistena Casova odchylka vacsia
ako 500 milisekund ¢asova peciatka nebude vydana.

2.2.b. Typy krytych skéd

TSA MOSR je zodpovedna vylucne za Skody spdsobené spoliehanim sa na informacie,
ktoré obsahuju Casové peciatky fiou vydané. TSA MOSR si vyhradzuje pravo kazdy
takyto pripad najskor presetrit a posudit. V pripade, ked TSA MOSR nespdsobila chybu
v informaciach uvedenych v ¢asovej pecliatke, za pripadné vzniknuté Skody TSA MOSR
nezodpoveda.

2.2.c. Ohrani€¢enie moznych strat

Pravna zodpovednost TSA CAMOSR je dana platnou legislativou Slovenskej republiky.

Finan¢nu zodpovednost a z nej vyplyvajuce plnenie je mozné uznat len za predpokladov,
Ze pouzivatel neporusil svoje povinnosti (hlavne overit’ si, Ze Casova peciatka je spravne
podpisana) a ze kazdy, kto sa v danom pripade spoliehal na ¢asovu peciatku vydanu
TSA CAMOSR, urobil vSetko, aby pripadnej Skode zabranil.

Neoverenie Casovej peciatky sa kvalifikuje ako hrubé porusenie povinnosti vyplyvajucich
z tohto dokumentu, désledkom €oho zanikaju akékolvek naroky na pripadné uplatriovanie
si akejkolvek nahrady.

Neoverenie stavu certifikatu pomocou zoznamu zruSenych certifikatov sa kvalifikuje ako
hrubé porusenie povinnosti vyplyvajucich z tohto dokumentu, désledkom ¢oho zanikaju
akékolvek naroky na pripadné uplatfiovanie si zaruky vo¢i TSA CAMOSR.

Akakolvek ziadost o nahradu Skody musi byt podana pisomne.
2.3. Finanéna zodpovednost’

CAMOSR poskytuje zaruku na pouzitie nou vydanych certifikatov v zmysle platnej
legislativy. Predpokladom je, ze boli dodrzané prislusSné ustanovenia v CP a CPS.
Organizacia disponuje dostatoCnymi prostriedkami na plnenie pripadnych zavazkov
vyplyvajucich z poskytovanej zaruky.

Strana 17 z 38




TSA CAMOSR a ani zriadovatel TSA CAMOSR nema Ziadnu finanénu zodpovednost za
pripadné Skody, ktoré by vznikli drzitelovi certifikatu alebo strane spoliehajucej sa na
Casovu peciatku v suvislosti s pouzivanim Casovej pecCiatky s nejakou konkrétnou
aplikaciou resp. hardvérom alebo v suvislosti s tym, Ze Casovu peciatku nie je mozné
pouzivat s nejakou konkrétnou aplikaciou resp. hardvérom.

2.4. Rozhodcovské konanie a rieSenie sporov

Pre potreby interpretacie ustanoveni poriadku alebo tohto dokumentu alebo rieSenia
sporov sa mozno obratit na RA a v pripade nesuhlasu s jej rozhodnutim na najblizSiu
vySSiu instanciu. InStancie su usporiadané vzostupne v poradi:

e TSA,
CAMOSR (vybavuje len pisomne podané Ziadosti a podnety),
° NBU.

CAMOSR si vyhradzuje pravo kazdy sporny pripad najprv preskumat.
Snahou bude riesit spory prednostne dohodou.

PMA rozhoduje s konecnou platnostou v pripade akychkolvek sporov o interpretacii
ustanoveni tohto dokumentu alebo jeho pouzitefnosti.

Povinnostou kaZdej inStancie je pripad zaprotokolovat a dat Ziadatelovi resp.
stazovatelovi vysvetlenie resp. navrh na rieSenie sporu a v pripade jeho nesuhlasu pripad
postupit na vy$Siu indtanciu.

Ziadnym rozhodnutim niektorej z tu definovanych indtancii nie je dotknuté pravo
stazovatela postupit staznost nezavislému sudu.

2.5. Poplatky

Nevyberaju sa zZiadne poplatky.

2.6. Zverejnovanie informacii

TSA CAMOSR spristupni v8etkym Ziadatefom a spoliehajucim sa stranam podmienky
poskytovania sluzieb ¢asovej peciatky.

Zverejnované informacie budu obsahovat’

e kontaktné informacie,
e pouzivanu politiku Casovych peciatok,
e pouzivany hash algoritmus

e Zivotnost kluCov pouzivanych na vyhotovovanie Casovej peciatky, priCom doba
platnosti certifikatu TSA CAMOSR nesmie prekroCit dobu platnosti certifikatu
CAMOSR (ktora vydava certifikat TSA CAMOSR),
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e presnost ¢asu vo vyhotovovanych ¢asovych peciatkach s ohfadom na UTC,
o akékolvek obmedzenia tykajuce sa pouzivania sluzby ¢asovej peciatky,

e povinnosti Ziadatela,

e povinnosti spoliehajucich sa stran,

e informacie o spésobe overovania Casovej peciatky tak, aby spoliehajuca sa strana
mohla tuto povazovat za ,primerane spolahlivu® a akékolvek obmedzenia trvania
platnosti,

e dobu uchovavania zaznamov (logov) TSA CAMOSR,
e prislusné pravne predpisy,

e obmedzenia zodpovednosti,

e postupy podavania staznosti a urovnavania sporov,

e Cibola TSA CAMOSR posudzovana vzhladom k svojej politike Casovych peciatok,
a ak ano, kym.

Hore uvedené informacie budu k dispozicii trvale prostrednictvom webu CAMOSR. Bude
ich mozné ziskat' v elektronickej podobe stiahnutim z web stranok CAMOSR.

2.7. Audit zhody

2.7.a. Frekvencia a periodicita auditu

CAMOSR sa podrobi externému auditu bezpecCnosti poskytovania kvalifikovanych
déveryhodnych sluzieb a to raz za dva roky v sulade s poziadavkami platnej legislativy.

2.7.b. Identita a kvalifikacia auditora a vzt'ah k auditovanému subjektu

Auditor musi byt v zmysle platnej legislativy opravneny na vykon auditu bezpecnosti
kvalifikovanych déveryhodnych sluzieb, musi byt kompetentny v oblasti auditov zhody
a musi byt dékladne oboznameny s tymto dokumentom.

Osoba auditora musi byt nezavisla vo¢i CAMOSR a zriadovatelovi CAMOSR, aby bola
zaruCena nestrannost’ a objektivnost’ auditu.

2.7.c. Zoznam oblasti, ktoré su predmetom auditu zhody

Témy pokryvané auditom definuje platna legislativa. U&elom auditu ma byt zaruka, ze
CAMOSR ma vyhovujuci systém prace, ktory garantuje kvalitu sluzieb, ktoré CAMOSR
poskytuje a ktory garantuje, zZe CAMOSR kona v sulade s platnou legislativou
a so vSetkymi pozZiadavkami tohto dokumentu. Predmetom auditu maju byt vSetky
aspekty prevadzky CAMOSR vztahujuce sa k tomuto dokumentu.

2.7.d. Zoznam opatreni realizovanych na zaklade vysledkov auditu.

Ked auditor zisti rozpor medzi prevadzkou CAMOSR a platnou legislativou, alebo
ustanoveniami tohto dokumentu, musia sa uskutoCnit nasledujuce akcie:
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. auditor zaznamena rozpor,
auditor upovedomi o rozpore subjekty definované v Casti 2.7.e

° administrator CAMOSR navrhne PMA zodpovedajuce opatrenie na napravu
vratane oCakavaného Casu potrebného na jeho realizaciu.

PMA urc¢i vhodné opatrenie na napravu a to pripadne az po zruSenie certifikatu CAMOSR.
Po naprave nedostatkov PMA obnovi ¢innost CAMOSR resp. RA.

2.7.e. Vysledky auditu

Auditor odovzda PMA v zmysle platnej legislativy zavere¢nu spravu o vysledkoch auditu.
Vysledky budi oznamené auditovanému subjektu (CAMOSR resp. RA) a v pripade RA
aj jej nadriadenej CAMOSR.

Vykonanie opatreni na napravu ma byt dané na vedomie prisluSnej autorite.

Na potvrdenie vykonania a ucinnosti opatreni na napravu sa méze pozadovat Specialny
audit alebo Ciastkovy audit zamerany na dany aspekt Cinnosti auditovaného subjektu.

2.8. Ochrana prav dusevného vlastnictva

Vlastnik TSA CAMOSR je vlastnikom prav na vSetky dokumenty, data, procedury,
politiky, poriadky, certifikat a privatne kluce, ktoré su sucastou infrastruktiry TSA
CAMOSR a boli nim vytvorené.
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3. Prevadzkové poziadavky

Poskytovatel asovej pediatky TSA CAMOSR musi zaviest systém riadenia spinajuci
nizSie uvedené poziadavky.

Poziadavky poukazuju na ulohy v oblasti bezpe€nosti nasledované viac Specifickymi
poziadavkami na riadenie, zabezpecCujuce splnenie tychto podmienok za ucelom
preukazania nevyhnutnej dévery, ze tieto ulohy budu spinené.

Poskytovanie sluzby Casovej peciatky je permanentné pre kazdého majitefa KC, ktory
vydala CAMOSR.

3.1. Prehlasenie o vykone sluzby a zverejnovanych informaciach

3.1.a. Prehlasenie o vykone sluzby

TSA CAMOSR zabezpeCi nevyhnutnu spolahlivost pri poskytovani sluzby Casovej
peciatky nasledovnymi opatreniami:

° vypracovanim procedur resp. pracovnych postupov pouzivanych na naplnenie
vSetkych poziadaviek ur€enych v tejto smernici,

° poskytnutim prislusnych casti tohto dokumentu a dalSich nalezitych
dokumentov vSetkym Ziadatelom o sluzby cCasovej peciatky ako aj
spoliehajucim sa stranam,

Poznamka: TSA CAMOSR nemusi spristupnit vSetky detailné informacie o svojej praxi pri
vykone TSA.

° zverejnenim podmienok tykajucich sa pouzitia sluzieb Casovej peciatky pre
vSetkych Ziadatelov a potencialne spoliehajuce sa strany ,

° schvalovanim vSetkych dokumentov popisujucich pravidla pre vykon ¢innosti
spojenych so sluzbou Casovej pecCiatky zodpovednymi pracovnikmi vedenia
CAMOSR,

° zabezpecenim prostrednictvom vedenia CAMOSR riadneho sprevadzkovania
a pouzivania vSetkych postupov a praktik TSA CAMOSR,

° definovanim postupov preskumania praktik TSA vratane zodpovednosti pri
udrziavani urovne poskytovanych sluzieb,

° okamzite po schvaleni zodpovednymi pracovnikmi spristupnenim vsetkych
zmien tykajucich sa pravidiel na vykon cinnosti suvisiacich s poskytovanim
sluzieb ¢asovej peciatky vSetkym dotknutym stranam.

3.2. Audit bezpeénosti

Interné udaje prevadzkovatela CA MOSR.
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3.3. Archivacia zaznamov

Archivacia zaznamov sa vykonava vhodnym spdsobom v pravidelnych intervaloch, aby
sa zabezpecdilo dlhodobé uloZzenie zaznamov podla poZiadaviek Nariadenia elDAS a
zakona €. 272/2016 Z.z. o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych

sluzbach).

Zaznamy sa pravidelne archivuju a uchovavaju na bezpe¢nom mieste s porovnatelnou
urovnou bezpecénosti ako pracovisko TSA CAMOSR. Zaznamy sluziace na audit sa budu
uchovavat' minimalne 10 rokov.

Prezeranie archivovanych zaznamov sa umozni v celom rozsahu PMA a osobam
vykonavajucim audit.

Modifikovanie alebo odstranovanie archivovanych informacii nie je pripustné.

Je zabezpecena utajenost’ a integrita archivovanych zaznamov a meédii.

3.4. Zmena kluca

Cely proces musi prebehnut bez negativneho vplyvu na uroven zabezpecenia.
K zmene klu¢ov TSA CAMOSR méze dojst z dévodu:

° Blizi sa ¢as ukonc&enia platnosti (expiracie) aktualne pouzivanych kluc¢ov TSA
CAMOSR: toto je normalny stav — 1 rok pred uplynutim platnosti doteraz
pouzivaného paru kfucov TSA CAMOSR.

° Je nutné vymenit aktualne pouzivané kfu¢e TSA CAMOSR z dbvodu ich
kompromitacie, bezodkladne poziada o zruSenie svojho certifikatu CAMOSR,
upozorni prostrednictvom svojho webu spoliehajuce sa strany. Po tom €o sa
vygeneruje novy klu¢ovy par a CAMOSR vyda novy certifikat TSA CAMOSR,
tento novy sa zverejni. Spoliehajuce sa strany budu upovedomené o platnosti
nového certifikatu TSA CAMOSR. Kazda dalSia Casova peciatka bude
podpisana novym sukromnym klu¢om TSA CAMOSR.

Zmena klucov osbéb v déveryhodnych urovniach (rolach) sa nevykonava — v pripade
potreby zmeny kluca je nutné postupovat rovnako ako v pripade potreby vydania nového
certifikatu (resp. nasledného certifikat).

3.5. Havarijny plan

V pripade mimoriadnych udalosti resp. havarijnych stavov v ramci TSA sa podiela RA na
zaklade ziskanych pokynov na informovani verejnosti.

V pripade zni€enia privatneho klu¢a TSA CAMOSR, strany spoliehajuce sa na certifikaty
mobzu na vlastné riziko urobit rozhodnutie pokracovat v pouzivani ¢asovych peciatok
podpisanych pouzitim zniCeného privatneho klu€¢a TSA CAMOSR, aby sa splinili ich
urgentné operacné poziadavky.
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Mimoriadne udalosti a postupy pre zabezpecenie Ccinnosti CAMOSR v pripade
mimoriadnych udalosti su uvedené v havarijnych postupoch a planoch obnovy na vykon
certifikacnych Cinnosti a ochranu osobnych udajov drzitelov certifikatov.

3.5.a. Poskodenie vypocétovych zdrojov

V pripade havarie, pri ktorej je vybavenie TSA CAMOSR poskodené a neschopné
prevadzky, ale nie je zniCeny jej podpisovy klu¢, fungovanie TSA CAMOSR treba obnovit
podla moznosti ¢o najrychlejSie. Detailny postup obnovy vypoctovych zdrojov je uvedeny
v havarijnych postupoch a planoch obnovy na vykon certifikaCnych ¢innosti a ochranu
osobnych udajov drzitelov certifikatov.

Obnovu pracoviska TSA CAMOSR resp. jeho Ccasti robia opravnené osoby
(predovsetkym Administrator TSA a Systémovy administrator) v suc€innosti s ostatnymi
Zlozkami TSA CAMOSR.

V pripade straty alebo poskodenia QSCD, na ktorom je uloZeny sluZzobny certifikat osoby
zastavajucej sluzobnu uroven (rolu) alebo v pripade zabudnutia hesla na pristup
k privatnemu kfu¢u ulozenému na danom zariadeni dana osoba obmedzi alebo pozastavi
vykon svojej ¢innosti a udalost okamzite oznami PMA.

V pripade straty alebo poSkodenia operatorskej alebo administratorskej karty ku HSM
modulu, alebo v pripade zabudnutia hesla na pristup k danej Cipovej karte sa udalost
okamzite oznami PMA.

3.5.b. Zrusenie certifikatu TSA CAMOSR

V pripade havarie, pri ktorej je inStalacia TSA CAMOSR fyzicky posSkodena a jej
podpisovy klu¢ je v dbsledku toho zni¢eny a nie je ho mozné obnovit zo zalohy, sa
certifikat TSA CAMOSR zrusi. Potom sa kompletne zopakuje instalacia TSA CAMOSR
spolu s obnovenim jej vybavenia. Ihned ako sa vygeneruje novy klu€ovy par zverejni sa
novy certifikdt TSA CAMOSR. Kazda dalSia vydana (nova) Casova peciatka bude
podpisana novym sukromnym kfu¢om TSA CAMOSR. Pri obnove sa postupuje v zmysle
indtalacnych postupov, ktoré su obsiahnuté v samostatnych dokumentoch.

3.5.c. Kompromitacia sukromného klaéa TSA CAMOSR

TSA CAMOSR zabezpecCuje, Ze v pripade udalosti, ktora ovplyvni jej sluzby, vratane
kompromitacie privatneho kli¢a TSA alebo zistenia odchylky od kalibracie, su prislusné
informacie k dispozicii vdetkym Ziadatelom a spoliehajucim sa stranam a to:

e plan obnovy TSA CAMOSR sa zaobera kompromitaciou alebo podozrenim
na kompromitaciu privatneho podpisového kfu€a CAMOSR alebo stratou
kalibracie hodin TSA CAMOSR, ktoré mézu ovplyvnit uz vydané Casové peciatky,

e Vv pripade kompromitacie alebo podozrenia z kompromitacie alebo pri strate
kalibracie da TSA CAMOSR k dispozicii vSetkym Ziadatelom a spoliehajucim sa
stranam popis zistenej kompromitacie,

e v pripade kompromitacie Cinnosti TSA CAMOSR, podozrenia z kompromitacie
alebo straty kalibracie TSA CAMOSR nevydava ¢asové peciatky az do Casu, ked
sa prijmu opatrenia na obnovu po kompromitacii,

Strana 23 z 38




e Vv pripade vaznej kompromitacie €innosti TSA CAMOSR alebo straty kalibracie,
spristupni TSA CAMOSR, pokial je to mozné, vSetkym Ziadatelom a spoliehajucim
sa stranam informaciu, ktora by im mala napoméct identifikovat Casové peciatky,
ktoré by mohli byt ovplyvnené, s vynimkou, ked by to viedlo k poruseniu sukromia
pouzivatelov sluzby ¢asovej peciatky alebo bezpelnosti sluzby TSA CAMOSR.

3.5.d. Prirodna katastrofa

Mimoriadne udalosti a postupy pre zabezpelenie &innosti TSA CAMOSR v pripade
mimoriadnych udalosti (prirodna katastrofa) su uvedené v havarijnych planoch a
postupoch pri zistovani a rieSeni bezpecnostnych incidentov.

3.6. Ukoncenie ¢innosti TSA CAMOSR

TSA CAMOSR zabezpecuje, Ze pripadné naruSenie sluzieb Ziadatefom a spoliehajucim
sa stranam, v désledku zastavenia sluzby poskytovania Casovej peciatky bude
minimalizované a zvlast zabezpecuje naslednu podporu vo forme informacii
pozZzadovanych na overenie spravnosti Casovych peciatok nasledovnym spésobom:

e pred ukonCenim poskytovania sluzby Casovej pecCiatky sa vykona minimalne
nasledovné:

e TSA CAMOSR poskytne vS8etkym potencidlnym  Ziadatelom
a spoliehajucim sa stranam informacie tykajuce sa ukonc&enia jej €innosti,

e TSA CAMOSR prenesie na spolahlivy subjekt svoje zavazky tykajuce sa
udrziavania zaznamov (logov) a archivu pre audit nevyhnutnych pre
dokazovanie spravnej ¢innosti TSA CAMOSR po primeranu dobu,

e TSA CAMOSR prenesie na spofahlivy subjekt svoje zavazky, aby bol
k dispozicii poCas primeranej doby jej verejny verifikatny kfa¢
prostrednictvom certifikatu pre spoliehajuce sa strany,

e sukromny podpisovy klu€¢ TSA vratane vSetkych jeho koépii je zniCeny
takym spdsobom, Ze nie je mozna jeho obnova,

e zniCenie sukromného klfu¢a TSA je vykonané pod dohfadom viacerych
kvalifikovanych oséb a o zni€eni sukromného kfu€a TSA je spisany
protokol dokladujuci jeho zniCenie,

e TSA CAMOSR prijme vSetky kroky na zruSenie svojich certifikatov.
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4. Fyzické, proceduralne a personalne bezpecnostné
opatrenia

TSA CAMOSR zabezpecCuje uplathovanie takych manazérskych a administrativnych
postupov, ktoré su vhodné a v sulade s najlepSou profesionalnou praxou tak, ze:

e TSA CAMOSR prebera plnu zodpovednost za vSetky aspekty poskytovania sluzby
Casovej pecCiatky popisované vo svojej politike,

e TSA CAMOSR poskytne smernice o informacnej bezpecnosti prostrednictvom
svojho vedenia, ktoré je zodpovedné za definovanie informacnej bezpec€nosti,

¢ s tymto dokumentom su oboznameni vSetci pracovnici, ktorych sa tyka,

e infrastruktura informacnej bezpecnosti nevyhnutna pre zabezpecenie bezpecnosti
v ramci TSA CAMOSR je udrZiavana pocas celej doby ¢innosti TSA CAMOSR,

e akékolvek zmeny, ktoré by mohli ovplyvnit uroven bezpecnosti, su odsuhlasené
vedenim CAMOSR,

e bezpeCnostné opatrenia apracovné postupy TSA CAMOSR, systémové
a informaéné aktiva poskytujuce sluzby Casovej peciatky su dokumentované,
zavedené a udrziavane.

TSA CAMOSR zabezpecuje, Ze jej informacné a dalSie aktiva su chranené na
pozadovanej urovni, a ze TSA CAMOSR ma zoznam vSetkych aktiv a ich klasifikaciu
z pohfadu poziadaviek na ochranu, ktoré su v sulade s vykonanou analyzou rizik.

4.1. Fyzické bezpeénostné opatrenia
Interné udaje prevadzkovatela CA MOSR.

4.2. Proceduralne opatrenia

Interné udaje prevadzkovatela CA MOSR.
4.2.a. Prevadzkovy manazment

TSA CAMOSR zabezpecuje, ze systémove komponenty su bezpecné a pracuju spravne,
s minimalnym rizikom poruchy nasledovne:

a) integrita systémovych komponentov TSA CAMOSR je chranena proti virusom,
Skodlivému a neautorizovanému softvéru,

b) zaznamenavanie incidentov a postupy reakcii na incidenty je zavedené takym
spésobom, ktoré minimalizuje Skody z bezpe&nostnych incidentov a zlyhani,

c) s médiami pouzivanymi vramci doveryhodného TSA CAMOSR systému sa
zaobchadza takym spdsobom, aby sa prediSlo ich poskodeniu, odcudzeniu,
neautorizovanému pristupu k nim a zastaraniu,
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d) média obsahujuce citlivé informacie, ktoré nie su uz potrebné, su vymazané
a bezpecnym spdsobom likvidovane,

e) pre vSetky déveryhodné urovne (role) su ustanovené a zavedené postupy, ktoré
maju vplyv na poskytovanie sluzby Casovej peciatky.

4.2.b. Manazment pristupu k systému
Interné udaje prevadzkovatela CA MOSR.
4.2.c. Nasadenie a udrzba déveryhodnych systémov

Interné udaje prevadzkovatela CA MOSR.

4.3. Personalne bezpecnostné opatrenia

Interné udaje prevadzkovatela CA MOSR.
4.4. Postup ziskavania auditnych zaznamov

TSA CAMOSR musi zaznamenavat a mat' k dispozicii po€as nevyhnutnej doby, aj po
skonceni Cinnosti, vSetky délezité informacie tykajuce sa poskytovania déveryhodnych
sluzieb.

’

TSA CAMOSR musi v systéme na poskytovanie doveryhodnych sluzieb zaznamenavat
presny €as. Cas zaznamenavany pri jednotlivych udalostiach musi byt synchronizovany
s UTC pred vydajom Casovej pecCiatky minimalne vSak kazdych 24 hodin.

4.4.a. Typy zaznamenavanych udalosti

CAMOSR musi zaznamenavat’ a vyhodnocovat nasledovné dblezité udalosti:
e procesy tykajuce sa zivotného cyklu klu¢ov autorit (generovanie, zalohovanie,
obnova, likvidacia, ...),
procesy tykajuce sa samotného HSM modulu,
udaje ziskané pri poskytovani déveryhodnych sluzieb,
odchylky synchronizacie Casu,
aplikacné logy systému TSA CAMOSR,
systémoveé logy jednotlivych Casti systému TSA CAMOSR.

4.4.b. Frekvencia spracovavania auditnych zaznamov

Interné udaje prevadzkovatela CA MOSR.
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5. Technické bezpecnostné opatrenia

Technicka Cast infrastruktury TSA CAMOSR (hardvér a softvér) bude pozostavat' len
z bezpelnych systémov a oficialneho softvéru. Architekturu infrastruktury TSA CAMOSR
navrhli skuseni odbornici s pouzitim komponentov, ktoré vyhovuju bezpecnostnym
Standardom na urovni sucasnych poznatkov.

Osobitna pozornost’ musi byt venovana kryptografickému modulu (HSM modulu), ktory
sluzi na generovanie, uschovu a pouZitie privatneho kfu¢a TSA CAMOSR a ktory patri
k najcitlivejSim aktivam. Privatny klu¢ TSA CAMOSR je uloZzeny v HSM module, ktory je
certifikovany minimalne podla Standardu FIPS 140-2 level 3. Opatrenia na jeho ochranu
su obsiahnuté v bezpecnostnej dokumentacii CAMOSR.

Aplikacie suvisiace s udavanim stavu zruSenia musia zabezpecit' kontrolu pristupu pred
pokusmi o modifikovanie informacii o stave zru$enia.

Publikaéné aplikacie zabezpecia kontrolu pristupu pred pokusmi o pridanie alebo
zmazanie certifikatu alebo modifikovanim inych zdruzenych udajov.

5.1. Generovanie paru klic¢ov a instalacia

Interné udaje prevadzkovatela CA MOSR.
5.2. Ochrana privatneho kluca

TSA CAMOSR zabezpecuje, Ze jej sukromny kfu¢ zostane tajny a zostane zachovana
jeho integrita nasledovne:

e sukromny podpisovy kflu¢ TSA CAMOSR je generovany, uchovavany a pouzivany
v kryptografickom module zariadenia, ktoré splfia pozZiadavky dané Standardom
FIPS 140-2 level 3,

e Vv pripade zalohovania sukromného kluCa je tento kopirovany, uchovavany
a obnovovany len déveryhodnymi a kvalifikovanymi opravnenymi osobami,

e jednou z osOb, ktora vykonava tieto €innosti, je administrator TSA CAMOSR,

e poverené osoby robia dané vykony v sulade s tymto dokumentom a prislusnou
technickou dokumentaciou.

e po ukonceni akejkolvek manipulacie so sukromnym kfuéom TSA CAMOSR sa
vykona o danej Ccinnosti (napr. zalohovanie, kopirovanie alebo obnova
sukromného kfu¢a) zaznam do ,Prevadzkovej knihy CAMOSR®.

5.3. Distribucia verejného kf'u¢éa TSA CAMSOR

TSA CAMOSR zarucuje, Ze integrita a doveryhodnost’ verejného verifikatného kluca
TSA CAMOSR je zachovana pocas jeho distribucie k spoliehajucim sa stranam
nasledovne:
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5.4.

verejny verifikacny klu€ TSA CAMOSR je k dispozicii pre spoliehajuce sa strany
prostrednictvom certifikatu verejného kfuca,

tento certifikat TSA CAMOSR je vydany CAMOSR ako certifikat na spravu a je
vydany certifikaCnou autoritou, ktorej certifikacna politika poskytuje rovnaku alebo
vySSiu uroven bezpecnosti ako ma tento dokument.

Obnovovanie kfuca TSA CAMOSR

Interné udaje prevadzkovatela CA MOSR.

5.5.

Ukoncenie zivotnosti kl'icov TSA CAMOSR

Interné udaje prevadzkovatela CA MOSR.

5.6.

Manazment zivotného cyklu kryptografického modulu
pouzivaného na podpisovanie ¢asovych peciatok

TSA CAMOSR zabezpecuje bezpecnost' kryptografického hardvéru (hardvérovy modul
na podpisovanie ¢asovych peciatok) poc€as celej jeho Zivotnosti nasledovne:

garantuje, Zze do hardvérového modulu na podpisovanie Casovych peciatok sa
nebude svojvolne zasahovat, resp. s nim nedovolene manipulovat pocas jeho
pripadnej prepravy,

garantuje, Zze do hardvérového modulu na podpisovanie Casovych peciatok sa
nebude svojvolne zasahovat, resp. s nim nedovolene manipulovat v priebehu
jeho uschovavania, skladovania a prevadzkového vyuzivania,

inStalacia, aktivacia a pripadné zalohovanie podpisovych klu¢ov TSA CAMOSR
v kryptografickom module sa vykonava len dbéveryhodnymi a kvalifikovanymi
opravnenymi osobami a vo fyzicky bezpe¢nom prostredi, pricom jednou z tychto
os6b je administrator TSA CAMOSR,

garantuje, Zze hardvérovy modul na podpisovanie Casovych peciatok funguje
korektne,

v pripade vyradenia hardvérového modulu z prevadzky je z neho vymazany
sukromny klu¢ TSA CAMOSR,

vymazanie sukromného klu¢a TSA CAMOSR je vykonané déveryhodnymi
a kvalifilkovanymi opravnenymi osobami za pritomnosti a pod kontrolou minimalne
dvoch o0sbéb, a vo fyzicky bezpeCnom prostredi, priCom jednou z tychto oséb je
administrator TSA CAMOSR.

5.7. Aktivaéné udaje

Interné udaje prevadzkovatela CA MOSR.
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5.8. Synchronizacia ¢éasu s UTC

TSA CAMOSR zabezpecuje, Ze Cas nou pouzivany je synchronizovany s UTC
s deklarovanou presnostou 500 milisekund nasledovne:

e kalibracia hodin TSA CAMOSR je vykonavana tak, ze ofakavana odchylka ¢asu
nebude mimo deklarovanu presnost,

e hodiny zariadenia TSA CAMOSR su chranené proti hrozbam, ktoré by mohli viest
k nezistitelnym zasahom do hodin, ktoré by mohli mat’ za nasledok ich odchylku
od kalibracie, priCom pod pojmom hrozba sa mysli napr. neopravneny zasah
(neautorizovanej) osoby alebo elektromagnetické rusenie.

e TSA CAMOSR zabezpeci, Ze v pripade, Ze sa Cas, ktory by bol uvedeny v Casovej
peciatke, odchyli od synchronizacie s UTC, toto sa zisti a o tejto udalosti budu
informované spoliehajuce sa strany,

TSA CAMOSR zabezpedi, Ze bude vykonana synchronizacia hodin v pripade, Zze bude
notifikovana opravnenym organom o vyskyte opravnej sekundy.

5.9. Pocéitacové bezpecnostné opatrenia

Interné udaje prevadzkovatela CA MOSR.

5.10. Bezpe€nostné opatrenia pre vyvoj a riadenie bezpecnosti

Vedenie CAMOSR bude vydavat nalezité bezpecnostné opatrenia pre vyvoj, ktoré sa
budu tykat takych aspektov, ako su bezpeCnost vyvojového prostredia, bezpeénost
systému riadenia konfiguracii a udrzby, vyvojové postupy.

Pri vyvoji sa bude uplathovat princip modularity a metédy navrhu zabezpecCujuceho
odolnost proti vypadkom a chybam.

Vedenie CAMOSR bude usmernovat informaénu bezpelnost, pricom zodpoveda
za definovanie bezpeCnostnej politiky CAMOSR a zabezpeCenie jej publikacie
a komunikacie so vSetkymi, ktorych sa politika tyka.

Informacéna bezpelnostna infrastruktira potrebna na riadenie bezpecénosti v ramci
CAMOSR bude neustale udrziavana. V3etky zmeny s dopadom na uroven poskytnutej
bezpecnosti budu schvalené vedenim CAMOSR.

Proces riadenia rizik informacnej bezpecnosti CAMOSR v nadvaznosti na platné
v8eobecne zavazné pravne predpisy, normy a Standardy je realizovany v sulade
s bezpecnostnou dokumentaciou CAMOSR.

5.11. Siet'ové bezpecnostné opatrenia
Interné udaje prevadzkovatela CA MOSR.
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5.12. Opatrenia pre kryptografické moduly

PoZiadavky na tuto oblast’ uz boli definované vyssie (napr. vlastnosti klu€ov, generovanie
kfu€ov, rezim prace s kf'u€mi a uchovavanie klu€¢ov TSA CAMOSR).

Poziadavky na tuto oblast su vo vSeobecnosti odvodené zo skutoCnosti, ze
na generovanie a uchovavanie klu¢ov TSA CAMOSR bude pouzité bezpecné
kryptografické zariadenie (HSM modul), ktoré splfia poZiadavky Standardu FIPS 140-2
level 3.
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6. Profily certifikatov a zoznamov zrusenych certifikatov

Profily certifikatov a zoznamov zruSenych certifikatov su stanovené centralne — ani osoby
zastavajuce sluzobné urovne (role) nemézu svojvolne menit' Strukturu certifikatov.

6.1. Profil certifikatu

Tento dokument povoluje len certifikaty vyhovujuce Standardu X.509 verzie 3.

6.1.a. Certifikat TSA

Algoritmy a dizky kluéov uplatfiované v certifikate:

Algoritmus podpisu (Signature Algorithm):
Verejny kluc:
Algoritmus fingerprintu (Thumbprint Algorithm):

Sha256RSA
RSA, dizka je 4 096 bitov
SHA1

Lehota platnosti certifikatu je maximalne 6 rokov, ak nebola zmluvne dohodnuta ina

lehota platnosti.

Tabulka €. 1: Obsah poloziek v certifikate TSA MOSR

. . Typ a max.
Nazov polozky Skratkavnazvu Popis polozky A hvo 2lileiy) dizka
polozky polozky N
polozky
countryName C Dvojznakova SK PrintableString
(Stat) skratka $tatu, 2 znaky
udaj je povinny
localityName L Nazov lokality, Trencin UTF8String
(Mesto) udaj je 128 znakov
nepovinny
organizationName O Nazov Ministry of UTF8String
(Organizacia) organizacie, udaj Defence 64 znakov
je povinny
organizationUnitName ou Nazov utvaru, 6.spojp UTF8String
(Utvar v organizacii) udaj je 64 znakov
nepovinny
commonName CN Meno OCSP, tsa.mil.sk UTF8String
(Meno a priezvisko) udaj je povinny 64 znakov
organizationldentifier Odkaz na ICO "NTRSK-
(Identifikator 2.5.4.97 Ministerstva " UTF8String
o 30845572".
organizacie) obrany SR.
email E E-mail, udaj je pki@mil.sk UTF8String
(Elektronicka adresa) nepovinny 64 znakov
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Tabulka €. 2: Pouzité rozsSirenia v certifikate TSA MOSR

Nazov rozSirenia Hodnota rozsirenia Kritichost’

CertificatePolicies Policy Identifier=0.4.0.2023.1.1 nekritické
Policy Identifier= 1.3.158.30845572.1.7.3.1
CPS= http://pki.mil.sk/ CAMOSR/CP2.pdf
Policy Identifier= 1.3.158.30845572.1.7.3.2
CPS= http://pki.mil.sk/  CAMOSR/CPS_TSA.pdf

KeyUsage Non-Repudiation nekritické

subjectKeyldentifier |urci sa vypoctom nekritické

BasicConstraints Subject Type=End Entity kritické
Path Length Constraint=None

ExtendedKeyUsage |Time Stamping (1.3.6.1.5.5.7.3.8) kritické

6.2. Profil OCSP

V pripade vydavanych OCSP odpovedi, tieto musia byt v zmysle RFC 6960.

Tabul'ka €. 3: RozSirenia v OCSP odpovedi

Nazov Vyzadovanie Kritickost’
id-commonpki-at-certHash | ANO NIE
id-pkix-ocsp-nonce NIE NIE
id-pkix-ocsp-archive-cutoff | NIE NIE

6.3. Profil zoznamu zruSenych certifikatov

CRL vydavané CAMOSR su CRL verzie 2.

CRL budu vydavané tou istou CAMOSR ako certifikaty.

Tabul'ka €. 4: Pouzité rozSirenia (CRL extensions) v kvalifikovanom CRL

Nazov rozSirenia Hodnota rozsirenia Kritickost’

authorityKeyldentifier uréi sa vypoctom nekritické
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7. Administracia specifikacii

7.1. Procedury na zmenu Specifikacie

TSA CAMOSR si vyhradzuje pravo v pripade potreby tento dokument aktualizovat' alebo
zrusit.

Zriadovatel s konecnou platnostou schvaluje znenie tohto dokumentu a jeho pripadné
zmeny.

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny tohto dokumentu sa maiju
oznamit’ kontaktu uvedenému v Casti 1.5. Takato komunikacia musi obsahovat popis
zmeny, zdévodnenie zmeny a kontaktné udaje osoby, ktora zmenu pozaduje resp.
navrhuje.

VSetky zmeny motivované PMA maju byt dané na vedomie subjektom, ktorych sa tykaju
v lehote aspon jedného mesiaca.

Kazda zmenena verzia tohto dokumentu ma byt o€islovana a evidovana.

Oprava preklepov, gramatickych a Stylistickych chyb, zmena kontaktnych udajov sa
nepovazuju za zmeny iniciujuce zmenu verzie tohto dokumentu.

Po uplynuti doby ur€enej na posudenie navrhu na zmenu ma PMA navrhovanu zmenu
prijat, prijat s upravou alebo odmietnut.

7.2. Procedury pre zverejiovanie a upozornenie

CAMOSR publikuje verejné informacie tykajuce sa tohto dokumentu na internetovej
adrese https://www.pki.mil.sk.

Tento dokument je plne k dispozicii pre osoby zastavajuce sluzobné urovne (role)
a pre osoby vykonavajuce audit.

7.3. Uravy
PMA ma pravo rozhodnut, €i je odchylka v praxi TSA CAMOSR prijatefna podla tohto

dokumentu alebo akym spdsobom sa ma prax zosuladit' s tymto dokumentom.

PMA méze povolit ufavu od niektorej poZiadavky tohto dokumentu, aby sa vyhovelo
urgentnym, nepredvidatelnym prevadzkovym poZziadavkam.

Ked sa povoli ufava, ma sa to zverejnit pomocou webu CAMOSR, aby sa o ufave
dozvedeli strany spoliehajuce sa na certifikaty a ma sa bud iniciovat zmena do tohto
dokumentu alebo sa ma pre platnost’ danej ufavy stanovit konkrétny ¢asovy limit.
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7.4. Sulad s pravnymi poziadavkami

TSA CAMOSR zabezpecuje sulad svojej €innosti s pravnymi poziadavkami. Vykon
sluzby Casovej peciatky sa riadi platnou legislativou Slovenskej republiky so zretefom na
zakon €. 272/2016 Z. z. o dbveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych

sluzbach).
TSA CAMOSR zabezpecuje, Ze:

e su splnené pravne poziadavky legislativy Eurdpskej unie tak, ako su premietnuté
Vv legislative Slovenskej republiky,

e vramci TSA CAMOSR su uplathované prislusné technické a organizacné
opatrenia proti neopravnenému a nezakonnému spracovavaniu osobnych udajov
a proti nahodnej strate, posSkodeniu alebo zni€eniu osobnych udajov, ktoré
uplatriuje CAMOSR,

e informacie poskytnuté Ziadatelmi o sluzby TSA CAMOSR su chranené pred ich
zverejnenim, s vynimkou, Ze na to da suhlas zZiadatel, alebo to prikaze sud, alebo
iny kompetentny Statny organ.
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Priloha €.1 Vzor prevadzkovej knihy CA/RAMOSR

VOJENSKY UTVAR XXXX
XXXXXXXX
C.p:

Trendin,
Vytlacok jediny!
Podet listov:

PREVADZKOVA KNIHA
CA/RAMOSR - VZOR
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Datum
a Cas
prijatia

hod |min | sek

Pévodné
Cislo
pisomnosti

Pocet
listov

Vec

PRIEZVISKO a Meno

Datum
a Cas
prevzatia

hodnost |

titul

hod |min| sek

Podpis
opravnenej
osoby na
prevzatie

Poznamka
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Priloha €.2 Vzor prevadzkovej knihy udalosti CAMOSR

VOJENSKY UTVAR XXXX
XXX X
C.p.:
Trendin,
Vytlacok jediny!
Pocet listov:

PREVADZKOVA KNIHA UDALOSTI
CA/RAMOSR - VZOR

Strana 37 z 38




Datum
a Cas

vzniku

udalosti

hod |min| sek

Priezvisko
meno
pracovnika

Vec

Datum
a Cas
ukoncenia
udalosti

hod |min| sek

Podpis
opravnenej
osoby na
prevzatie

Poznamka
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